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摘要：自动调制分类作为电磁频谱感知的核心技术，是频谱监测等应用中感知环节的关键任务，但其对抗脆弱

性对系统安全构成严峻威胁。针对现有对抗样本检测方法仅分析静态特征、忽视对抗扰动在网络前向传播过程

中动态累积效应的问题，本文提出一种基于层间激活演化一致性的对抗样本检测方法。通过提取目标网络多个

关键层的激活表征，训练自编码器学习各层激活流形，在重构空间中构建样本与类平均激活的距离矩阵，依据

该矩阵的层间演化一致性实现对抗样本检测。实验结果表明，所提方法在两个数据集、五种典型攻击及多个信

噪比条件下平均AUC超过90%，有效提升了基于深度学习的频谱感知在对抗样本攻击下的安全性。
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Abstract: Automatic modulation classification, a core technique for electromagnetic spectrum sensing, serves as a key 

sensing task in applications such as spectrum monitoring, yet its adversarial vulnerability poses a severe security threat. 

To address the limitations that existing adversarial example detection methods only analyze static features while ignoring 

the dynamic cumulative effects of adversarial perturbations during forward propagation, an adversarial example detec‐

tion method based on inter-layer activation evolution consistency was proposed. Activation representations from multiple 

key network layers were extracted, and autoencoders were trained to learn their activation manifolds. Distance matrices 

between samples and class-average activations were constructed in the reconstruction space, and adversarial examples 

were detected based on their inter-layer evolution consistency. Experimental results show that an average AUC exceed‐

ing 90% was achieved across two datasets, five typical attacks, and multiple signal-to-noise ratios, effectively enhancing 

the security of deep-learning-based spectrum sensing against adversarial attacks.
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0　引言

电磁频谱作为信息时代的核心战略资源，已成

为支撑国家安全与社会发展的重要基础[1-3]。随着

6G通信、低空经济等新兴应用的快速发展，电磁

环境日益复杂，频谱监测与安全监管面临更高要

求，亟需更加智能化、自适应的频谱认知技术[4]。

面向电磁频谱的感知任务涵盖调制识别、波形分

类、辐射源个体识别等，其中自动调制分类（Au‐

tomatic Modulation Classification，AMC）是判别通

信体制、解析信号调制类型的前置环节，处于频谱

监管与识别处理链路的关键位置[5]。近年来，深度

神经网络凭借端到端的特征学习能力，显著提升了

AMC的识别准确率与处理效率，已成为该任务的

主流技术[6]。

然而，深度神经网络固有的脆弱性对其分类能

力构成严峻威胁。攻击者在电磁信号中注入微小扰

动即可形成对抗样本，诱使模型产生高置信度的误

判[7]。在频谱认知以及具身智能等应用中，感知环

节处于处理链路的最前端，一旦其输出因对抗样本

出现偏差，该偏差将沿后续决策链路逐级传递并放

大，显著增加系统的安全风险[8]。因此，构建面向

AMC系统的高可靠对抗样本防护机制，是保障基

于深度学习的频谱感知可信运行的关键任务。

针对对抗样本攻击威胁，现有防御策略主要分

为对抗防御与对抗样本检测两类[9]。其中，对抗防

御旨在通过加固模型提升其鲁棒性，但难以对各类

攻击实现完全免疫，仍可能存在对抗样本绕过防御

机制并干扰模型判决；对抗样本检测则在分类前过

滤可疑样本，无需修改原有模型架构，且可与其他

防御手段协同构建多层次防御体系，已成为AMC

系统对抗攻击防护的重要技术路线之一。

现有对抗样本检测方法大致可分为三类。基于

统计分布的方法通过分析输入或特征空间的分布特

性区分正常与对抗样本，主要包括核密度估计[10]、

局部内在维度分析[11]、马氏距离度量[12]及主成分

统计量[13]等；基于网络不变性的方法利用模型对

正常样本的预测一致性或表征稳定性进行检

测[14-17]。这两类方法均聚焦于特定层级或特征空间

的静态差异，未能捕捉扰动在前向传播中的动态变

化。基于层间演化特性的方法则通过分析样本在各

层的传播路径与激活模式检测异常[18-20]，但现有工

作多以误差特征作为单一判别特征，对弱扰动敏感

度受限，且常需逐层训练独立模块或依赖启发式搜

索确定层组合，计算开销大、部署困难。

为捕捉对抗扰动在网络前向传播中的动态累积

效应，本文提出一种基于层间激活演化一致性的对

抗样本检测方法（Adversarial Example Detection 

Method Based on Inter-layer Activation Evolution 

Consistency，IAEC-AD）。该方法基于样本激活表

征在目标网络各关键层间的关联模式进行设计。具

体地，在各关键层训练Wasserstein自编码器（Was‐

serstein AutoEncoder，WAE）建模激活流形，计算

重构样本与各类平均激活的距离，构建以层数和类

别数为维度的跨层类平均激活距离矩阵。最后，训

练支持向量机（Support Vector Machine，SVM）学

习该矩阵的层间演化模式，实现对抗样本检测，本

文的主要贡献如下。

1）提出一种基于层间激活演化一致性的对抗

样本检测方法，将检测依据由单层静态特征扩展至

跨层动态表征变化，有效刻画了对抗扰动在网络前

向传播过程中的逐层累积效应。

2）提出一种基于WAE激活重构与类平均激活

距离矩阵的检测特征构造方法，通过建模样本在各

层相对于各类别中心的连续距离变化，保留了完整

的类别关联信息，显著增强了对弱扰动对抗样本的

检测敏感度。

3）在两个公开数据集RML2016.10a和RML22

上，针对五种典型对抗攻击及多个信噪比条件开展

实验，所提方法在两个数据集上的平均AUC均超

过 90%，在高信噪比条件下最高可达 98.69%，充

分验证了所提方法的有效性。

1　相关工作

1.1　基于统计分布的对抗样本检测

基于统计分布的检测方法假设对抗样本与正常

样本在输入或特征空间服从不同分布，通过建模正

常样本分布并识别偏离实现检测。Feinman等人[10]

结合贝叶斯不确定性估计与深层特征核密度估计表

征分布偏移；Ma等人[11]利用局部内在维度刻画样

本邻域的几何特性进行判别；Lee等人[12]对深层特

征建立类条件高斯模型，以马氏距离度量样本到类

中心的偏离；Li等人[13]提取卷积层主成分统计量

构建级联分类器。然而，上述方法主要聚焦于特定

层级特征空间的静态分布差异，由于不同攻击算法
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产生的扰动在统计特性上差异显著，针对特定攻击

训练的检测器泛化能力有限。

1.2　基于网络不变性的对抗样本检测

基于网络不变性的检测方法利用深度神经网络

对正常样本的预测一致性或表征稳定性，通过观测

模型在输入变换下的行为差异识别对抗样本。

Zhang等人[14]对输入施加像素遮蔽等变换，利用中

间层标签序列的波动检测异常；Gao等人[15]采用双

自编码器结合互信息估计比较潜在空间与输出空间

的分布一致性；徐东伟等人[16]通过VMD去噪前后

模型输出的相似性与置信度差值进行融合检测；

Wang等人[17]基于特征归因差异并结合三重对比策

略缓解信号噪声干扰。然而，这类方法对网络架构

依赖较强，且主要依赖输出层或特定层级的行为，

未考虑扰动在网络中的动态传播。

1.3　基于层间演化特性的对抗样本检测

基于层间演化特性的检测方法通过分析样本在

神经网络各层激活空间中的行为变化识别对抗样

本，这类方法的理论基础是深度神经网络对扰动的

逐层累积放大效应[21]。深度网络由多层非线性变

换级联构成，输入端的微小扰动经前向传播后会逐

层累积，在深层产生的表征偏离远大于浅层。受此

影响，对抗样本在浅层贴近原始类别，随层级加深

逐渐向错误类别偏移，而正常样本在各层激活空间

中类别保持稳定[23]。Wójcik等人[18]提出基于层级

自编码器重构误差的检测方法（Layer-wise Autoen‐

coder Detection，AE-Layers），在目标网络多个中

间层分别训练自编码器学习正常样本激活的流形表

示，通过各层重构误差判别对抗样本。Katzir 等

人[19]提出基于激活空间行为的检测方法（Spatial 

Behavior in Activation Spaces，SPBAS），在各层激

活空间中构建k近邻分类器，为输入样本生成跨层

标签序列，通过序列似然度检测异常。Mumcu等

人[20]提出基于层间非均匀影响的检测方法（Non‐

uniform Impact on Layer Analysis，NILA），训练轻

量级回归模型从浅层特征预测深层特征，利用预测

误差反映对抗样本攻击对不同层的影响。

上述方法存在共同局限，AE-Layers 和 NILA

以重构误差作为检测特征，误差作为单一标量值，

丢失了类别维度信息，当扰动较弱时检测敏感度下

降；SPBAS虽引入类别标签，但离散标签序列损

失了样本与各类别的连续距离结构，且需为每层训

练独立的k近邻分类器，计算复杂度较高。

针对上述局限，本文提出基于层间激活演化一

致性的对抗样本检测方法，以类平均激活距离矩阵

作为检测特征。相比误差类特征，距离矩阵保留了

样本与各类别中心的完整距离关系，对弱扰动具有

更高的检测敏感度；相比离散标签序列，连续距离

度量避免了量化粗化导致的信息损失；基于残差块

输出的层选择策略无需为每层单独训练检测模块，

有效降低了计算开销。

2　基于层间激活演化一致性的对抗样本检

测方法

本节提出基于层间激活演化一致性的对抗样本

检测方法（IAEC-AD），其核心在于将样本在网络

各层相对各类别中心的连续距离变化，作为对抗扰

动跨层累积效应的统一表征。为获得稳定且可比较

的跨层距离结构，先通过WAE对各层激活进行

流形约束与去噪，再构建类平均激活距离矩

阵，最终由检测分类器学习该矩阵的层间演化模式

以识别对抗样本。基于上述设计，本节构建了如图

1所示的 IAEC-AD检测框架，主要包括多层激活特

征提取、基于WAE的激活重构、类平均激活距离

矩阵构建以及检测判别四个主要部分。

2.1　多层激活特征提取

深度神经网络对对抗样本的脆弱性源于其层级

化非线性变换的固有特性[23]。根据 Lipschitz 连续

性理论，若网络第 k层变换的Lipschitz常数为 Lk，

则 L 层深度网络复合映射的全局 Lipschitz 常数上

界为

Lip ( f ) ≤ ∏
k = 1

L

Lk (1)

上式给出了输入扰动在第层特征空间中传播幅

度的理论上界。随着网络层级加深，多层非线性映

射的局部增益不断累积，使输入端微小扰动在深层

产生显著特征偏移的可能性增加[22]。该上界并不

表示任意扰动均会被单调放大，但对抗扰动沿分类

损失增大的方向构造，更容易在传播过程中形成累

积偏移。因此，单一层级难以完整描述扰动的传播

过程，本文从多个关键层提取激活，以追踪其跨层

动态演化。

本 文 选 用 残 差 网 络 （Residual Networks，

ResNet）作为目标网络进行方法验证，并选取各残
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差块的输出端作为激活提取位置。相较于仅含残差

支路非线性变换结果的中间激活，残差块输出端融

合了非线性特征变换与恒等映射，同时包含扰动的

非线性处理分量与直接传递分量，能更综合地反映

扰动在该层级的累积状态，因而作为激活演化的观

测点更为合理。设目标网络由L个功能模块组成，

定义激活提取层集合为Ω = { l1,,l2,,...,lK }，其中K为

提取层数量，具体的激活提取位置如图2所示。对

于输入样本x，第 lk层的激活表征可形式化表示为

h( lk ) = f ( lk ) ( x ) ∈ R
Clk

× Hlk
× Wlk (2)

其中，f ( lk ) (⋅)表示网络从输入层到第 lk层的复合映

射，Clk
、Hlk

、Wlk
分别为该层激活的通道数、高度

和宽度。具体的提取过程采用前向钩子机制实现，

在目标层注册回调函数，当网络执行前向传播时自

动捕获并保存该层的输出张量，无需修改原有网络

结构，从而保持目标分类器的完整性。

各层激活的空间维度存在差异，直接进行跨层

比较存在困难。为此，本文对提取的激活特征进行

自适应平均池化，将激活张量的空间维度压缩为

1×1，随后展平为一维向量，形式化表示为

h͂( lk ) = Flatten ( AdaptiveAVgPool (hlk ) ) ∈ R
dlk (3)

其中，dlk
= Cll

为池化后的特征维度。经过上述处

理，各层激活被统一表示为固定格式的一维向量，

便于后续的自编码器重构与距离计算。

2.2　基于自编码器的激活重构

经过上述多层激活提取后，各层激活被表示为

一维向量。然而，原始激活空间中直接计算距离面

临流形结构失真及冗余噪声干扰等问题，难以准确

反映样本的类别关系。为解决上述问题，本文引入

自编码器对各层激活进行重构。自编码器通过编码

器与解码器的瓶颈结构，迫使网络在低维潜在空间

中保留输入的核心信息，同时滤除冗余成分。设第

lk 层的自编码器由编码器E( lk )和解码器D( lk )组成，

对于输入激活 h͂( lk )，编码过程将其映射到低维潜在

空间，解码过程再从潜在表示重构回原始维度

z( )lk = E( )lk ( h͂( )lk ) , ĥ( )lk = D( )lk (z( )lk ) (4)

其中，z( )lk 为潜在表示，ĥ( )lk 为重构后的激活。由于

各层激活的维度和分布特性存在差异，本文为每个

提取层单独训练一个自编码器。

在自编码器类型选择上，本文采用 WAE。

普通

自编码器对潜在空间缺乏分布约束，不同样本

的编码分布不规则，影响后续距离度量的稳定性。

变分自编码器（Variational Autoencoder，VAE）虽

引入分布约束，但其基于KL散度的逐样本强约束

会迫使各类别编码向同一先验分布聚集，造成不同

类别的潜在表示发生混叠，破坏类平均激活的判别

力。WAE改用最大均值差异（Maximum Mean Dis‐

crepancy，MMD）作为分布度量，仅要求所有样

本的聚合编码分布与先验匹配，而非约束单个样本

的编码形态。这一机制在保持潜在空间整体分布规

则的同时，允许各类别维持相对独立的聚类结构，

有效保证了类平均激活距离度量的稳定性。WAE

的训练目标函数为

L = Lrecon + λ ⋅ MMD2 (qz,pz ) (5)

其中，Lrecon = ||h͂( lk ) - ĥ( lk )||22重构损失，保证编码与
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(2)ĥ
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图1　基于层间激活演化一致性的对抗样本检测方法框架图
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解码过程中信息的有效保留；qz表示编码器产生的

聚合潜在分布，pz表示先验分布，第二项通过最大

均值差异约束二者接近；λ为平衡系数。

编码与解码过程通过非线性流形投影滤除冗余

噪声，使重构激活重构激活 ĥ( )lk 相比原始激活 h͂( lk )

具有更稳定的流形结构；重构空间保持与原始激活

相同的维度，避免了潜在空间维度过低可能导致的

信息损失。

2.3　类平均激活距离矩阵构建

深度网络中间层激活往往具有极高的维度，直

接在该空间中计算距离易受维度灾难影响，导致不

同类别间的欧氏距离测度失去区分性。为此，本文

引入主成分分析（Principal Components Analysis，

PCA）对重构激活进行特征降维。在降维后的空间

中，为量化样本在网络各层的类别变化，本文引入

类平均激活作为各类别在激活空间中的参考中心。

正常样本经过网络处理后，其各层特征应靠近所属

类别的中心。而对抗样本由于扰动的逐层累积效

应，其特征会逐渐偏离原始类别中心。通过计算样

本到各类平均激活的距离，可以量化样本与各类别

之间的关联程度，进而追踪这种关联关系随网络层

级的动态变化。

类平均激活及 PCA投影矩阵均基于训练集中

的正常样本计算，对每个类别、每个提取层分别进

行。设训练集中所有正常样本在第 lk层的重构激活

均值为 h̄( lk )，对于任意输入样本 x，其在第 lk 层的

重构激活 ĥ( )lk 经降维后的特征向量p( lk )计算为

p( )lk ( x ) = ( ĥ( )lk ( x ) - h̄( )lk )W ( )lk
PCA (6)

设Sc为属于类别 c的训练样本集合，类别 c在

第 lk层的平均激活定义为

μ( )lk
c =

1

||Sc

∑
x ⊂ Se

p( )lk ( x ) (7)

样本激活与类平均激活之间的距离采用欧氏距

离度量。由于各层激活已经过WAE重构与PCA降

维，特征空间在数值尺度和分布特性上更加稳定，

适合直接使用欧氏距离进行度量。样本在第 lk层到

类别c中心的距离定义为

dk,c = ||p( lk ) - μ( lk )
c ||2 (8)

对于输入样本 x，计算其在每个提取层到每个

类别中心的距离，构成类平均激活距离矩阵。类平

均激活仅由正常样本得到，在检测时保持固定。记

从输入到第 k层PCA特征的复合映射为gk，其局部

Lipschitz常数为Gk。对于满足 ||δ||2 ≤ ε的扰动，定

义样本在第层的类别距离间隔为

mk ( x ) = minc ≠ y[ ]dk,c ( x ) - dk,y ( x )

|| dk,c ( x + δ ) - dk,c ( x ) ≤ Gkε

mk ( x + δ ) ≥ mk ( x ) - 2Gkε

 (9)

当mk ( x ) > Gk 时，该层最近类别能够保持稳

定；随着网络加深，扰动传播的累计敏感性增大，

类别距离间隔可能逐渐缩小并发生最近类别翻转。

因此，对抗样本容易形成由浅层接近原类别、向深

层逐渐偏移的距离演化模式，而正常样本的类别距

离关系相对稳定。

由于不同层激活的数值尺度存在差异，本文对

距离矩D中的元素dk,c按层进行独立标准化

d͂k,c =
dk,c - mk

sk

(10)

其中，d͂k,c 为标准化后的距离，mk 和 sk 分别为第 k

层所有距离值的均值和标准差。距离值的均值mk

以及标准差 sk计算方式为

Conv+Maxpool ResBlock×2

(1)h

卷积层（层1）

ResBlock×2

残差块组（层2）

ResBlock×2

残差块组（层3） 残差块组（层4）

ResBlock×2

残差块组（层K）
(2)h (3)h (4)h

( )klh

...

激活表征

自适应平均池化

C×H×W C×1×1

展平

C×1×1 C维向量

( )( )klAvgPool h

激活提取点 输入自编码器完成重构

( )Klh

( )klh

 
图2　激活提取过程
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mk =
1
C∑c = 1

C

dk,c (11)

sk =
1
C∑c = 1

C

(dk,c - mk )2 (12)

其中，C为类别数。标准化后的距离矩阵便于后续

检测分类器对跨层模式的学习。

2.4　对抗样本检测

对抗样本检测阶段，将标准化距离矩阵按层级

顺序向量化，并作为特征输入二分类 SVM。该特

征保留了样本与各类别中心的距离关系及其随网络

层级的变化，使检测器能够识别对抗扰动引起的跨

层异常偏移。自编码器和类平均激活仅使用正常样

本训练，SVM则以正常样本为正类、对抗样本为

负类，学习两类样本在层间演化特征空间中的判别

边界。训练用对抗样本由 FGSM、BIM、PGD、

DeepFool和C&W五种攻击生成，训练集与测试集

按类别分层划分且互不重叠。测试时，构建输入样

本的标准化距离矩阵，并由 SVM输出检测结果，

整个检测过程无需修改目标分类网络的结构和参

数。完整流程如算法1所示。

3　仿真分析

本节对 IAEC-AD开展系统性实验评估，首先

介绍实验设置，接下来进行对比实验、可视化分

析、消融实验及推理时间对比。

3.1　实验设置

本文实验基于RML2016.10a[24]和RML22[25]两

个公开的调制信号数据集开展。RML2016.10a包含

8种数字调制和3种模拟调制共11种类型，每种调

制在-20dB至18dB范围内以2dB间隔采样，每个信

噪比下包含 1000个样本。RML22数据集同样包含

11 种调制类型，样本长度与 RML2016.10a 一致。

本文分别选取 0dB和 10dB开展实验，其中 0dB用

于模拟低信噪比及噪声影响明显的频谱监测场景，

10 dB用于模拟接收质量较好的常规监测场景，以

验证不同工作状态下的检测性能。目标分类模型采

用针对调制信号特性改进的ResNet34网络。

实验对提取的各层分别训练WAE学习激活流

形，WAE 训练采用 Adam 优化器，学习率设为

0.001，批量大小设为 32，训练轮数设为 100 轮，

MMD损失权重设为 0.001。各层激活经WAE重构

后，通过PCA降维至 64维以缓解高维空间中的距

离度量退化问题。检测分类器采用 SVM，检测分

类器采用SVM，其参数通过验证集确定。

对 抗 样 本 生 成 采 用 FGSM[26]、 BIM[27]、

PGD[28]、DeepFool[29]和C&W[30]五种攻击方法。其

中 FGSM为单步梯度攻击，BIM和 PGD为多步迭

代攻击；为在保证扰动隐蔽性的同时使其足以误导

分类模型，将 FGSM的扰动幅度设为 0.1，即对抗

扰动的能量约为原始信号能量的 1%[23]；BIM以及

PGD的扰动幅度设为 0.05，迭代次数为 40，步长

为0.01；DeepFool通过迭代寻找最小扰动边界，迭

代次数设为 50，过冲系数设为 0.01；C&W将对抗

样本生成建模为约束优化问题，置信度设为 0.7，

迭代次数设为50。DeepFool及C&W的优化损失在

约第40次迭代后变化已小于1%，故取50次迭代即

可保证收敛。为验证所生成对抗样本的有效性，本

节给出目标ResNet34模型在干净样本与五种攻击

下的分类性能，如表 1 所示。其中，原始准确率

(Ori ACC)为模型对未受扰动样本的分类准确率，

算法1 IAEC-AD对抗样本检测算法流程对抗样本检测算法流程

输入输入：：目标分类网络F，正常训练样本集χ，对抗训练样本集

Xadv，待测试样本x*

输出输出：：检测结果（正常样本/对抗样本）

训练阶段：

1. 选定激活提取层集合L = {l1,l2,…,lK}
2. FOR each layer lK ∈ L DO

3.  提取正常样本激活Hk ← {h( )lk ( x ) | x ∈ χ}并训练自编码器

4.  基于自编码器输出重构激活 ĥ( lk )
拟合该层PCA投影矩阵

W( )lk
PCA及均值 h̄( lk )

5. END FOR
6. FOR each layer lK ∈ L DO
7.  FOR each class c ∈ { 1,...,C } DO

8.     将正常样本重构激活投影至PCA降维空间，并在该空

间计算类平均激活中心μ( lk )
c

9.  END FOR
10. END FOR
11. 对正常样本X与对抗样本Xadv构建标准化距离矩阵特征，以

上述带标签特征训练二分类SVM，得到检测判别边界

测试阶段：

12. FOR each layer lK ∈ L DO

13.   提取x*在 lk层的激活h( lk ) ( x* )

14.   经自编码器重构得 ĥ( lk ) ( x* )

15.  计算 ĥ( lk ) ( x* )在该层的PCA降维特征向量p( lk ) ( x* )

16.   FOR each class c ∈ { 1,...,C } DO

17.     计算距离dk,c = d ( p( lk ),μ( lk )
c )

18.   END FOR
19. END FOR

20. 构建距离矩阵D
x* ∈ RK × C并层内标准化得 D͂

x*

21. RETURN 检测结果（正常样本/对抗样本）
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攻击后准确率(Adv ACC)为模型受对抗攻击后的分

类准确率。

为全面评估检测性能，本文采用准确率

（ACC）、AUC、F1分数、精确率（Precision）和召

回率（Recall）五项指标。其中，F1分数为精确率

和召回率的调和平均，综合反映检测器在两者上的

均衡表现；AUC为ROC曲线下面积，ROC曲线以

假阳性率为横轴、真阳性率为纵轴，表示检测器在

不同决策阈值下的性能表现，AUC越接近1表示检

测性能越好。

3.2　对比实验

为全面评估所提方法的检测性能，本节在

RML2016.10a 和 RML22 两个数据集上，针对

FGSM、BIM、PGD、DeepFool和C&W五种攻击，

将 IAEC-AD与四种代表性检测方法进行对比。对

比方法包括基于VMD去噪特征融合的检测方法[16]

（VMDFF）、基于层级自编码器重构误差的检测方

法[18]（AE-Layers）、基于激活空间行为的检测0dB

和10dB条件下的ROC曲线分别如图3和图4所示，

在 RML22 数据集 0dB 和 10dB 条件下的 ROC 方

法[19]（SPBAS）以及基于层间非均匀影响的检测

曲线分别如图5和图6所示。

从图 3 在 RML2016.10a 数据集 0dB 条件下的

ROC曲线可以看出，IAEC-AD对应的红色实线在

五种攻击下均最贴近左上角，整体AUC均值超过

90%，其中 C&W 攻击下达到 98.51%。从图 4 在

10dB条件下的结果可以看出，面对BIM攻击，对

比方法曲线显著偏离最优边界，AUC仅为68.41%，

而本文方法 ROC 曲线仍贴近左上角，AUC 达到

93.91%。从图 5 在 RML22 数据集 0dB 条件下的结

果可以看出，对比方法曲线整体下降明显，而本文

方法曲线仍保持上升，五种攻击平均 AUC 达到

90.04%。从图 6在RML22数据集 10dB条件下的结

果可以看出，本文方法在所有攻击下的AUC值最

大，平均AUC达到 93.76%。从机理看，FGSM为

单步攻击，BIM 和 PGD 通过多步迭代累积扰动，

DeepFool和C&W则通过逼近分类边界实现误导。

IAEC-AD在不同攻击下均保持较稳定的检测性能，

说明跨层距离矩阵能够捕捉不同攻击方式造成的共

同表征偏移，降低检测器对特定扰动特征的依赖。

3.3　层间演化的可视化分析

为直观验证对抗扰动在网络前向传播中的跨层

累积效应，本节通过可视化样本至 11个类别中心

的距离矩阵，分析正常与对抗样本的跨层激活差

异。图 7展示了正常样本及PGD、C&W攻击下对

抗样本的距离矩阵热力图。图中每行对应一个网络

层（由浅至深），每列对应一个调制类别；绿色虚

线框与红色实线框分别标记样本的真实类别与各层

距离最小的类别。

观察图 7可知，图 7(a)中正常样本在各层的最

近类别保持高度一致，绿框与红框几乎完全重合，

形成垂直色带。相比之下，图 7(b)和图 7(c)中的对

抗样本在浅层表现正常，但随层数加深，红框逐渐

偏移，至层 4和层 5已完全转移至错误类别。这一

现象直观证实了对抗扰动经非线性级联作用后在深

层产生的显著类别偏移，也突显了利用距离矩阵记

录完整层间演化过程的必要性。

基于上述观察，本文定义跨层类别一致性指标

（Layer-wise Class Consistency，LCC）量化样本在

  表1　 目标模型攻击前后识别准确率

数据集

RML2016.10a

RML22

信噪

比/dB

0

10

0

10

Ori 
ACC/%

83.5

84.6

81.32

86.95

攻击方式

FGSM

BIM

PGD

DeepFool

C&W

FGSM

BIM

PGD

DeepFool

C&W

FGSM

BIM

PGD

DeepFool

C&W

FGSM

BIM

PGD

DeepFool

C&W

Adv ACC/%

24.75

12.05

12

16.15

0.3

22.5

21.9

20.25

16.15

1

29.55

16.27

16

13.59

9.95

46.86

33.55

33.02

13.59

20.05
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各层最近类别的稳定程度，设样本 x在第 k层的最

近类别为 ĉk = arg minc Dk,c，真实类别为c*，则LCC

定义为各层最近类别与真实类别一致的比例

LCC ( x ) =
1
K∑k = 1

K

I ( ĉk = c* ) (13)

其中，I (⋅)为指示函数，K为提取层数。LCC

取值范围为[ 0,1]，值越高表示样本在各层的类别

归属越稳定，反之则说明层间类别变化越明显。

图 8展示了正常样本与 PGD、C&W攻击下对

抗样本的LCC分布箱线图。从图8可以看出，正常

样本的LCC均值约为 0.8，表明其在多数网络层中

保持了正确的预测。相比之下对抗样本的LCC发

生显著下降，其中C&W攻击与PGD攻击下的均值

分别降至 0.632 与 0.624。正常样本与对抗样本在

VMDFF  
(a)　FGSM

AE_layers  
(b)　BIM

SPBAS  
(c)　PGD

NILA  
(d)　DeepFool

Ours  
(e)　C&W

图6　RML22数据集对抗样本检测ROC曲线（SNR = 10 dB）

  图5　 RML22数据集对抗样本检测ROC曲线（SNR = 0 dB）

VMDFF  
(a) FGSM

AE_layers  
(b) BIM

SPBAS  
(c) PGD

NILA  
(d) DeepFool

Ours  
(e) C&W

VMDFF  
(a)　FGSM

AE_layers  
(b)　BIM

SPBAS  
(c)　PGD

NILA  
(d)　DeepFool

Ours  
(e)　C&W

图3　RML2016.10a数据集对抗样本检测ROC曲线（SNR = 0 dB）

VMDFF  
(a)　FGSM

AE_layers  
(b)　BIM

SPBAS  
(c)　PGD

NILA  
(d)　DeepFool

Ours  
(e)　C&W

图4　RML2016.10a数据集对抗样本检测ROC曲线（SNR = 10 dB）
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LCC分布上的差异表明，对抗扰动会破坏样本跨层

类别关系的稳定性，与式（9）所描述的类别距离

间隔逐渐缩小及最近类别翻转机理相一致。

3.4　算法综合性能评估

为全面评估所提 IAEC-AD方法在不同数据集

和攻击类型下的检测性能，本节给出ACC、AUC、

F1分数、Precision和Recall五项指标在两个数据集

上的详细结果，如表2所示。

从表2可以看出，IAEC-AD方法在两个数据集

的低信噪比与高信噪比条件下均展现出稳定的检测

性能。在RML2016.10a数据集上，0dB条件下五

种攻击的平均AUC达到95.20%，平均F1分数

为92.43%；10dB条件下平均AUC达到95%，平均

F1分数为91.96%；其中C&W攻击在两种信噪比下

的检测性能均最优，0dB和 10dB条件下AUC分别

达到 98.51% 和 98.69%，这是由于 C&W 攻击虽然

扰动幅度小，但其优化目标导致样本在深层激活空

间产生更显著的偏移，更易被跨层距离特征捕捉。

RML22包含更接近实际无线传播环境的信道影响。

在 0 dB和 10 dB条件下，IAEC-AD的平均AUC分

别达到 90.04% 和 93.76%，平均 F1 分数分别为

87.87%和 91.09%。结果表明，在信道噪声与对抗

扰动共同存在的低信噪比监测场景中，所提方法仍

具有较好的区分能力；随着信号质量提高，正常样

本的层间类别关系更加稳定，检测性能进一步

提升。

3.5　消融实验

为系统验证所提方法关键设计的有效性，本节

从两方面开展消融实验。首先是层选择策略，验证

跨层激活演化相比单层静态特征的优势；其次是激

活重构所采用的自编码器类型，验证WAE相比其

他重构方式的必要性。

3.5.1　层选择策略消融

为验证层间激活演化分析的有效性，本节设计

消融实验对比不同层选择策略的检测性能。如 3.1

节所述，本文在ResNet34的各残差块输出端提取

激活，共计5个提取层。消融实验选取次深层（层

4）和最深层（层5）作为单层策略的代表，层4和

层5分别代表网络的次深层与最高语义层特征，有

助于捕捉对抗扰动经跨层非线性放大后产生的显著

结构偏移，是现有基于单层特征检测方法最常采用

的观测节点。本节对比以下三种策略：（1）全层策

略：使用全部5层；（2）层4策略：仅使用次深层；

（3）层 5 策略：仅使用最深层。实验结果如表 3

(a)　正常样本的层级类平均激活距离热力图

(b)　PGD对抗样本的层级类平均激活距离热力图

(c)　C&W对抗样本的层级类平均激活距离热力图

图7　正常样本与对抗样本的层级类平均激活距离热力图

··9
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所示。

从表3可以看出，基于层间激活演化一致性的

检测策略在两个数据集的低信噪比与高信噪比条件

下均优于单层静态特征。在 RML2016.10a 数据集

上，0dB 条件下全层策略的平均 AUC 为 95.20%，

相比层4和层5分别提升4.28%和2.20%；10dB条

件下全层策略的平均AUC为 94.99%，相比层

4和层 5分别提升 3.13%和 3.37%。在RML22数据

集上，0dB和 10dB条件下全层策略的平均AUC分

别为 90.04% 和 93.76%，同样优于两种单层策略。

全层策略联合利用浅层细节特征与深层类别特征，

能够完整表征扰动的传播过程。DeepFool和C&W

攻击下层5与全层策略差距相对较小，说明其可检

测偏移主要体现在深层表征中；而 FGSM 和 BIM

攻击下全层策略优势更加明显，表明浅层与深层信

息具有互补作用。

3.5.2　自编码器消融

为验证WAE对激活重构的必要性及其相比其

他自编码器的优势，本节在保持层选择、PCA降

维、类平均激活距离矩阵构建与SVM判别等其余

环节完全一致的前提下，仅替换激活重构模块，对

比五种重构方式的检测性能：（1）原始激活，不使

用自编码器，直接在经同样 PCA降维的原始激活

上构建距离矩阵；（2）普通自编码器（AE），以重

构误差为唯一目标训练的标准自编码器；（3）变分

自编码器（VAE），引入KL散度约束潜在分布的自

图8　正常样本与不同攻击下对抗样本的LCC分布箱线图

  表2　 IAEC-AD方法在两个数据集上的详细检测性能

数据集

RML2016.10a

RML22

信噪比/dB

0

10

0

10

攻击方式

FGSM

BIM

PGD

DeepFool

C&W

FGSM

BIM

PGD

DeepFool

C&W

FGSM

BIM

PGD

DeepFool

C&W

FGSM

BIM

PGD

DeepFool

C&W

ACC

0.8607

0.874

0.8907

0.9018

0.956

0.8636

0.8673

0.8512

0.9237

0.9506

0.8319

0.7813

0.8329

0.8467

0.8786

0.8832

0.8778

0.8602

0.8727

0.9001

AUC

0.9214

0.9313

0.9624

0.9596

0.9851

0.9316

0.9391

0.917

0.9747

0.9869

0.8833

0.8627

0.8823

0.9262

0.9474

0.9365

0.9331

0.909

0.9478

0.9614

F1

0.899

0.9084

0.9213

0.9261

0.9667

0.9

0.9027

0.8896

0.9434

0.9625

0.8773

0.8422

0.8784

0.8862

0.9094

0.9143

0.91

0.8998

0.9051

0.9253

Precision

0.8703

0.8815

0.8856

0.929

0.9756

0.8806

0.8827

0.8799

0.9338

0.9725

0.8543

0.8114

0.8535

0.8782

0.9042

0.8957

0.8942

0.8616

0.8994

0.922

Recall

0.9296

0.937

0.96

0.9232

0.958

0.9202

0.9235

0.8994

0.9532

0.9528

0.9017

0.8755

0.9049

0.8942

0.9147

0.9337

0.9263

0.9415

0.9107

0.9287
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编码器；（4）无 MMD 约束的 WAE，去除 MMD、

仅保留重构损失；（5）完整WAE，本文采用的以

MMD约束聚合后验分布的自编码器。实验结果如

表4所示。

从表 4 可以看出，完整 WAE 在两个数据集、

不同信噪比及五种攻击下的平均 AUC 均为最高。

以RML2016.10a数据集 0dB条件为例，完整WAE

的五种攻击平均 AUC 为 95.20%，高于原始激活、

普通AE、VAE与无MMD约束的WAE。不使用自

编码器的原始激活策略在多数条件下表现最低，表

明引入自编码器经非线性去噪与流形投影后，流形

约束与重构过程能够提升类中心距离的稳定性和判

别力，MMD约束能够规范潜在空间分布，增强类

中心结构的稳定性。完整WAE在不同数据集、信

噪比与攻击类型下均保持最优且性能波动最小，表

现出最强的稳定性，验证了本文采用WAE进行激

活重构的合理性与有效性。

3.6　检测时间对比

为论证所提方法的部署可行性，本节先分析算

法时间复杂度，再结合实测加以验证。设提取层数

为K、类别数为C、各层激活经自适应平均池化后

的特征维度为 d，自编码器潜在空间维度为 h，

PCA 维度为 p、目标网络单次前向开销为O ( F )。

训练阶段需训练K个自编码器、逐层拟合 PCA并

计算各类平均激活，该开销在离线阶段一次性完

成。推理阶段对单样本仅需一次目标网络前向

O ( F )、K次自编码器重构O ( K ⋅ dh )与 PCA投影

O ( K ⋅ dp )及到C个类中心的距离计算O ( KCp )及

SVM判别O ( KC )。

本节在统一环境下对比五种方法的单样本平均

检测时间，硬件平台为配备 Intel Core i5-13490F与

NVIDIA RTX5060 的计算节点，软件环境为基于

CUDA12.8 的 PyTorch2.7.1。检测时间为端到端单

样本耗时，涵盖目标网络前向传播、WAE 重构、

PCA投影、距离矩阵计算与SVM判别全过程；测

试 batch size设为 1，计时前进行 50次预热并在每

次GPU同步后统计，于 1000个测试样本上重复 10

次取均值，结果如表 5 所示。从表 5 可以看出，

NILA方法由于仅使用轻量级回归模型，推理速度

最快，单样本平均耗时仅 2.32ms；AE-Layers与本

文 IAEC-AD方法均涉及自编码器重构过程，时间

开销相近，分别为 5.85ms和 6.41ms，IAEC-AD略

慢，主要源于在重构空间中需额外计算各层到 11

个类别中心的距离；VMDFF方法耗时 8.73ms，主

要来源于VMD分解的迭代优化过程；SPBAS方法

耗时最长，达15.64ms，其基于KNN分类器，需计

算待测样本与训练集所有样本的距离。

综合检测性能与时间开销，本文 IAEC-AD方

法在保持所有对比方法中最优AUC的同时，单样

本推理时间约为 6.4ms。具备接入在线频谱监测处

理链路的近实时部署潜力，在检测性能与计算开销

之间取得了较好平衡。

为进一步验证上述复杂度分析，本节将单样本

推理耗时按处理阶段分解，各阶段独立计时，结果

  表3　 层选择策略消融实验AUC结果

数据集

RML2016.10a

RML22

信噪比/dB

0

10

0

10

层策略

全层

层4

层5

全层

层4

层5

全层

层4

层5

全层

层4

层5

FGSM

0.9214

0.9040

0.8915

0.9316

0.9083

0.8897

0.8833

0.844

0.8794

0.9365

0.9056

0.9147

BIM

0.9313

0.9014

0.8978

0.9391

0.8752

0.8763

0.8627

0.8433

0.8315

0.9331

0.8991

0.9025

PGD

0.9624

0.9014

0.9090

0.917

0.881

0.8645

0.8823

0.8078

0.808

0.909

0.9032

0.9189

DeepFool

0.9596

0.8983

0.9654

0.9747

0.9601

0.9703

0.9262

0.8944

0.8802

0.9478

0.9354

0.918

C&W

0.9851

0.9407

0.9865

0.9869

0.9682

0.98

0.9474

0.9254

0.9323

0.9614

0.9292

0.9447
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如表 6所示。从表 6可以看出，目标网络前向传播

与WAE激活重构两项合计占比约 91%，构成推理

开销的主体；而 PCA 投影、类中心距离计算与

SVM判别均为轻量操作，三者合计仅9%。这表明

本文方法在原始分类网络前向开销之上引入的额外

检测代价很小，且这些操作的规模仅由提取层数

K、类别数C与PCA维度p决定；即便在持续运行、

参考数据不断累积的频谱感知系统中，其推理开销

也不会随之膨胀，因而具有良好的部署可行性。

4　结束语

本文面向电磁频谱感知环节，针对基于深度学

习的自动调制分类技术易受对抗样本攻击的问题，

提出了一种基于层间激活演化一致性的对抗样本检

测方法（IAEC-AD）。该方法通过提取目标网络多

个关键层的激活表征，并利用自编码器学习激活流

形，有效捕捉对抗扰动在网络前向传播中的动态累

积效应；通过构建样本与各类平均激活的距离矩阵

表征层间演化特性，克服了现有方法依赖单层静态

特征的局限。实验结果表明，IAEC-AD在两个数

  表5　 5种方法的单样本检测时间对比

方法名称

NILA

AE-Layers

IAEC-AD

VMDFF

SPBAS

检测机制

基于轻量级特征回归预测

基于自编码器重构误差

基于层级类平均激活距离

基于信号去噪与特征融合

基于激活空间KNN分类

单样本检测时

间/ms

2.32

5.85

6.41

8.73

15.64

  表6　 时间复杂度分解表

处理阶段

目标网络前向传播

WAE激活重构

PCA投影

类平均激活距离

标准化与SVM判别

对应复杂度项

O ( F )

O ( K ⋅ dh )

O ( K ⋅ dp )

O ( KCp )

O ( KC )

耗时/ms

2.05

3.8

0.3

0.16

0.1

占比/%

32

59.3

4.7

2.5

1.6

  表4　 自编码器消融实验AUC结果

数据集

RML2016.10a

RML22

信噪比/dB

0

10

0

10

重构方式

原始激活

AE

VAE

WAE（无MMD）

WAE（本文）

原始激活

AE

VAE

WAE（无MMD）

WAE（本文）

原始激活

AE

VAE

WAE（无MMD）

WAE（本文）

原始激活

AE

VAE

WAE（无MMD）

WAE（本文）

FGSM

0.8415

0.8607

0.8966

0.9105

0.9214

0.7768

0.9292

0.9111

0.9196

0.9316

0.8185

0.832

0.8139

0.8371

0.8833

0.9065

0.9322

0.9323

0.9121

0.9365

BIM

0.8421

0.9197

0.9235

0.9212

0.9313

0.8408

0.905

0.9061

0.9127

0.9391

0.8005

0.8429

0.8322

0.856

0.8627

0.911

0.9205

0.9176

0.918

0.9331

PGD

0.8453

0.8977

0.9256

0.9376

0.9624

0.8357

0.9051

0.9118

0.9112

0.917

0.8787

0.8617

0.8699

0.8761

0.8823

0.8723

0.8843

0.8913

0.8831

0.909

DeepFool

0.8328

0.8696

0.9102

0.8909

0.9596

0.8265

0.9526

0.9187

0.9175

0.9747

0.8925

0.9021

0.8903

0.8953

0.9262

0.9382

0.9143

0.9249

0.8662

0.9478

C&W

0.8537

0.9051

0.92

0.9269

0.9851

0.8112

0.955

0.9333

0.9356

0.9869

0.9393

0.9388

0.9385

0.9276

0.9474

0.9285

0.9484

0.9559

0.8806

0.9614
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据集、五种典型攻击以及两种信噪比下的平均

AUC均超过90%，单样本推理时间约为6.4ms，在

检测性能与计算开销之间取得了较好平衡。未来工

作将进一步探索基于阈值自适应机制的对抗样本检

测方法。
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