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摘要：低空经济的快速发展加速了无人机的大规模部署，但未经授权的无人机活动正日益威胁城市公共安全，

引发包括空中碰撞、隐私侵犯、以及对关键基础设施与公共活动的违规袭扰等严重隐患。针对这一新兴空域环

境，本文对反无人机技术的相关研究进行了系统性综述。首先，文章概述了城市低空安全所面临的独特挑战，

如复杂的感知环境、困难的目标识别以及有限的反制手段等。随后，文章围绕感知、识别和反制三个阶段，详

细梳理了当前的主流技术手段：在感知层面，涵盖了雷达、射频、光学与红外、声学及多模态融合等探测技术；

在识别层面，剖析了基于身份与基于行为的识别技术；在反制层面，归纳了干扰压制、欺骗劫持、物理捕获、

打击毁伤等中和技术。同时，文章总结了各阶段的核心评估指标与实验环境设定，对比了学术界与工业界之间

的差异。最后，本文展望了反无人机技术的未来趋势，即感知网络化、识别智能化与反制协同化。
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Abstract: The rapid development of the low-altitude economy has accelerated the large-scale deployment of unmanned 

aerial vehicles (UAVs). However, unauthorized UAV activities are increasingly threatening urban public safety, giving 

rise to severe potential hazards including mid-air collisions, privacy infringements, and non-compliant harassment or at‐

tacks against critical infrastructure and public events. Addressing this emerging airspace environment, this paper presents 

a systematic review of research on anti-UAV technologies. First, the paper outlines the unique challenges faced by urban 

low-altitude security, such as complex sensing environments, difficult target identification, and limited countermeasure 

options. Subsequently, centered on three stages—sensing, identification, and countermeasure—the current mainstream 

technical means are comprehensively reviewed. At the sensing level, detection technologies including radar, radio fre‐

quency (RF), optical and infrared, acoustics, and multimodal fusion are covered; at the identification level, identification 

technologies based on identity and behavior are analyzed; at the countermeasure level, neutralization technologies such 

as jamming suppression, deceptive hijacking, physical capture, and kinetic damage are summarized. Meanwhile, the core 

evaluation metrics and experimental environment settings of each stage are concluded, with a comparison made between 
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the differences in academia and industry. Finally, the paper forecasts the future trends of anti-UAV technologies, namely, 

networked sensing, intelligent identification, and collaborative countermeasure.

Key words: low-altitude security, anti-UAV technology, multi-source sensing, classification and identification, target 

neutralization

0　引言

近年来，低空经济这种新型经济形态发展迅

速。由相关数据可知 2023年我国低空经济规模已

达 5059.5 亿元，同比增长约 33.8%，并且预计到

2035年将会突破 3.5万亿元[1]。低空经济是国家战

略性新兴产业与未来产业的培育重点，它的发展不

仅需要无人机等新型航空器技术的进步，还需要完

善的空域分类管理、适航审定、运行监管以及安全

保障等制度体系[2]。在未来，随着制度的不断完

善，低空经济将在智慧交通、物流配送等多领域有

越来越多的应用。

然而，低空空域高密度飞行也会带来严峻的安

全挑战，特别是城市场景下大量无人机的无序涌入

已经对公共安全造成了直接威胁。虽然无人机的常

规飞行高度与民航巡航的高度并不重叠，但在机场

周边及起降航线附近，违规无人机的侵入已经多次

威胁到了民航的安全运行，例如成都双流机场曾因

无人机扰航导致超万名旅客滞留。另一方面，部分

无人机被用于非法航拍或违禁品运输，这严重威胁

到了城市安全和隐私保护。此外，低空环境复杂，

且现有监管体系不完善，很难实现对高隐蔽、不易

预测的非法无人机的可靠管控，整体安全风险增

大。这些现实中存在的痛点，更加凸显了研发和部

署反无人机技术的重要性和紧迫性[3]。

这一重要性和紧迫性也直接反映在学术研究的

发文趋势中。自 2018年以来，全球反无人机技术

研究热度持续攀升，发文量稳步增长，如图 1 所

示。具体而言，该领域的研究热点正从单一的探

测、识别与中和技术，逐步转向多传感器融合、协

同防御及空天地一体化等系统防控方向，以满足城

市低空场景的安全需求。

在此背景下，反无人机技术实际应用场景不断

拓展，其典型应用场景如图2所示。

为了更好地应对城市低空场景下的安全风险，

需要对现有的反无人机技术进行全面梳理与评估。

本文旨在全面综述该领域的研究进展，分析各类技

术在低空环境下的优缺点，方便后续的理论研究与

工程实践。全文组织架构如下：第1章介绍城市低

空场景下的反无人机系统的研究背景与安全挑战；

第 2至 4章分别系统梳理反无人机系统中的探测、

识别与中和技术；第5章归纳反无人机系统的核心

评估指标与常见实验设定；第6章对比分析学术界

算法研究与产业界工程实践之间的差异；第7章探

讨反无人机技术的未来趋势；最后第8章对全文进

行总结。

1　研究背景与安全挑战

为系统论述城市低空场景下反无人机系统的设

计前提，本章具体安排如下：第 1.1节深度剖析复

杂低空环境中反无人机系统面临的挑战，阐明感

知、识别与反制层面的核心技术难点。第 1.2节系

统梳理无人机目标的“人-机”双维特征及威胁分

级特性，指出反无人机系统必须具备差异化的动态

图1　2018-2024反无人机技术发文趋势

图2　反无人机技术的典型应用场景
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处置能力。第 1.3节归纳现行的政策法规与监管框

架，厘清其对无人机目标与反无人机系统的双向约

束边界。在此基础上，第 1.4节探讨地理围栏这一

预防性空域管理与合规控制技术的防范原理及其局

限性。最后，第 1.5节提炼反无人机系统的工作流

程并将其概括为五大阶段，从而为后续探测、识别

与中和技术的详细论述提供整体框架。

1.1　反无人机系统面临的挑战

相较于1000m以上的传统中高空空域，复杂的

低空环境使反无人机系统的实际运行面临独特挑

战，具体表现为以下三个方面：感知难、识别难和

反制难。

感知难：环境复杂化制约传感效能。城市密集

建筑引发的遮挡与多径效应，直接降低了雷达与射

频定位的有效性[4]。同时，城市高强度背景噪声严

重干扰声学探测，大幅增加系统误报率。此外，无

人机20~120m的低空飞行特征使其极易与鸟类、城

市反光等背景杂波混淆，致使视觉与红外传感器的

检出率显著下降[5]。因此，反无人机系统必须具备

多模态感知体系与复杂环境适应能力。

识别难：目标同质化阻碍精准识别。在城市低

空空域，合法与非法目标交织，二者在气动外形、

工作频段及通信协议上高度同质化，导致基于物理

外观或射频特征的传统识别方法极易失效。为此，

现有系统多采用静态的“黑白名单”机制，即通过

比对目标电子标识与已知数据库进行身份识别。然

而，该机制对缺乏电子标识的自制与改装无人机目

标的识别效果欠佳[6]。此外，合法目标误入管制区

域、非法目标伪造合法协议的现象也时有发生，这

同样加剧了现有系统的误判与漏判风险。因此，反

无人机系统必须具备更精细的身份识别与行为意图

分析能力[7]。

反制难：影响敏感化掣肘反制手段。传统反制

手段多具破坏性，在人口与设施密集的城市场景下

存在显著局限性。具体而言，电磁干扰手段易对周

边合法通信导航设施造成附带影响，而动能拦截手

段（如网枪、枪械或激光）则极易引发针对人员与

财产的二次伤害，两者均难以在民用空域常态化部

署。此外，城市无人机目标的高密度与强机动性，

进一步压缩了系统的有效响应窗口。因此，面对严

苛的安全约束与极短的决策时间，反无人机系统必

须具备多源信息处理与人工智能辅助决策能力[8]。

综上，为了应对感知难、识别难和反制难这三

大挑战，新一代反无人机系统必须针对性地攻克探

测、识别和中和的技术难题。

1.2　“人-机”双维特征及威胁分级特性

商用、民用无人机集成了多类传感与通信模

块，支撑其自主飞行和任务执行。其中，光电/红

外传感器负责图像采集、目标识别和环境感知，惯

性测量单元依托加速度计与陀螺仪实现姿态估计与

短时导航，全球导航卫星系统构成了轨迹规划的核

心，负责提供高精度位置和速度数据，无线通信模

块则维系与地面站的遥控链路、图传链路及数据链

路。部分平台为满足环境建模、避障和定高的需

求，还选配了激光雷达、超声波传感器或气压高度

计。上述硬件载荷和通信链路是飞行安全的基础，

但也成为了反无人机系统实施电磁压制或协议接管

的突破口[9]。

除无人机特征外，操作者群体的复杂性特征同

样深刻影响着目标的威胁等级与反无人机系统的设

计需求。合规操作者风险最低，其核心诉求在于避

免被系统误判为非法目标。无经验操作者易因技能

欠缺或航线规划不当误入管制空域，虽主观危害有

限，但极易诱发次生安全事故。非法操作者多为未

经注册或蓄意规避监管的人员，其飞行行为隐蔽且

轨迹无序，构成城市空域管理中的灰色隐患。恶意

攻击操作者多具备较强的技术能力和规避手段，常

通过采用改装平台、关闭电子信标或伪造合法协议

等方式，对公共安全构成实质性威胁[10]。因此，

城市低空场景下的威胁分级特性，客观上要求反无

人机系统必须具备差异化的动态处置能力：对合规

目标须避免误判干扰；对误入目标宜采取非破坏性

的驱离或诱导；而对非法与恶意目标，则须部署严

苛的强制中和策略。

1.3　政策法规与监管框架

政策法规与监管框架确立了反无人机系统部署

的合法性基础与设计边界。国内层面，《无人驾驶

航空器飞行管理暂行条例》作为民用无人机运营的

基础性法规，确立了实名登记、飞行备案以及统筹

公共与国家安全的运行原则[11]。《民用无人驾驶航

空器运行安全管理规则》等配套规章则明确了空域

管理、适航标准与追责处罚机制，并严格规范了无

人机的飞行高度、活动区域及运营许可[12]。国际

层面，各国也相继出台监管规章。例如美国联邦航
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空管理局实施的《Remote Identification》，强制要

求所有已注册或预注册的无人机在飞行期间实时广

播遥控器和飞行器的身份和位置[13]。

现行的管控措施包含了对无人机目标的禁飞空

域、禁飞时段以及高度限制。我国法规严禁无人机

驶入民用机场净空区和法定禁飞区域，并强制实行

实名登记准入制[12]。类似地，美国的《Remote 

Identification》法规实现了对非法飞行活动和越界

闯入禁飞区设备的甄别[13]，也成为了一种核心管

控手段。

同时，法规对反无人机系统的使用方式和手段

也施加了限制。例如，无线电干扰技术会波及周边

合法的通信与导航设施，因此这类反制手段在多数

民用城市场景中被严格管控，在机场周边与管制空

域受限更大[12]。此外，人口密集区、重点安保区

与关键基础设施区等区域的受限等级和法律追责标

准不同，直接影响了反无人机系统可以采用哪些探

测、识别与中和手段。

1.4　地理围栏技术

在当前政策法规和监管框架下，地理围栏成为

无人机端侧落实合规要求的关键技术手段。其核心

机制是将禁飞区与限高区等空域规则映射为虚拟边

界，在目标逼近或企图越界时自主触发悬停、返航

或迫降等限制指令。该技术依托全球导航卫星系统

定位与云端数据库，兼具低成本与易部署优势，现

已广泛普及于商用与消费级无人机，有效约束了常

规用户的活动空域[8]。政策层面，中国民航局的

《无人机飞行管理暂行规定（征求意见稿）》和美

国联邦航空管理局的B4UFLY计划，均鼓励制造商

将地理围栏功能集成到飞行控制系统中，以辅助合

规运营[12-13]。然而，地理围栏作为一种内嵌式模

块，其约束效力高度依赖于终端系统的完整性与用

户的合规意愿，因此在面对蓄意规避限制或被恶意

篡改的无人机时，往往形同虚设。由此可见，地理

围栏本质上被界定为一种预防性的空域管理与合规

控制技术，并不属于反无人机系统的范畴。

1.5　反无人机系统工作流程

综合城市空间特征、无人机威胁分类及现行监

管约束，并结合已有研究[4,6]，城市低空场景下反

无人机系统的工作流程可概括为五大阶段：一是预

防阶段，即利用地理围栏等前置手段实施空域约

束，防止合法用户误入敏感区域；二是感知阶段，

即依托多源手段持续监测低空空域，实现对可疑目

标的早期发现；三是识别阶段，即结合目标身份、

轨迹特征与空域规则，综合判定目标的合法性及威

胁等级并形成处置建议；四是反制阶段，即依据识

别结果，执行从干扰引导到物理摧毁的分层应对措

施；五是反馈阶段，即记录处置信息与事件数据，

并回传至监管平台以支持问责与系统优化。综上所

述，反无人机系统的工作流程如图3所示。本文的

第 2至 4章将以此流程为脉络，分别对感知阶段的

探测技术、识别阶段的识别技术，以及反制阶段的

中和技术展开详尽论述。

2　反无人机系统中的探测技术

感知阶段是反无人机系统的首要环节，系统通

过传感器捕获空域内的潜在目标，并输出其初步的

空间位置与运动参数。该阶段的重点是无差别地发

图3　反无人机系统的工作流程
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现所有飞行器，但暂时不判定其身份与合法性。系

统依托具体的物理探测技术实现这一感知任务，这

也构成了系统早期预警的核心基础。当前主流的探

测技术主要包括雷达探测、射频信号探测、光学与

红外探测以及声学探测四类。各类探测技术的整体

特点如表1所示。

2.1　雷达探测

雷达探测可以实现大范围内全天候的空域监

测，是反无人机系统中最成熟、应用最广的技术。

按照是否依赖自身辐射源划分，雷达主要包括主动

雷达与被动雷达两类。

主动雷达通过发射高频电磁波并接收目标反射

信号获取无人机的距离、速度及方位等信息[6]，常

应用在机场、边境及城市空域的安全管理中。现有

系统多工作在X波段和Ku波段，部分系统采用多

波段融合体制增强对中大型无人机的探测[4]。然

而，主动雷达在对低空微小型无人机目标的探测上

仍存在很大的挑战。无人机多采用塑料或复合材料

机体，雷达散射截面较小，在实际环境中极易与鸟

类、风筝等杂波目标混淆，引发误报[6]；同时，复

杂地形或城市密集建筑造成的多径效应及遮挡易造

成探测盲区，降低了覆盖的连续性[37]。由此，微

型无人机的有效探测距离一般为1-5 km，高性能三

维雷达可将探测距离扩展到15-20 km，但在城市环

境中，该距离往往还是会被压缩到 3 km 以内[5]。

为此，近期研究主要关注微多普勒特征挖掘与新型

体制的应用。Babu等将微多普勒特征与多基站雷

达结合，在复杂环境中对微型无人机识别准确率可

达 98%以上[14]。Nucum等利用无人机与鸟类的微

多普勒精细化建模，减少了系统的误报[15]。此外，

基于 V 波段的多输入多输出（Multiple-Input Mul‐

tiple-Output，MIMO）雷达结合数字波束赋形技

术，在高分辨率探测方面发展潜力较大[16]。相关

研究结果显示，不同类型的无人机旋翼结构和多普

勒调制特性存在固有差异，在约10 km的范围内可

以进行一定程度的类型识别[17]。尽管前沿研究解

决了一些缺陷和问题，但主动雷达在城市低空环境

中的性能仍受目标尺度与环境复杂性的双重制约。

因此主动雷达更适合作为反无人机系统的基础监测

手段，为系统提供大范围、全天候的空域感知

能力。

被动雷达则利用环境中已有的第三方无线电辐

射源进行目标探测，成本低、能耗小、隐蔽性强。

其适合应用在电磁受限或对辐射敏感的场景，并且

在电子对抗的条件下有较强的生存能力[18]。然而，

该系统的探测性能高度依赖外部信号源分布，三维

定位精度有限，且其在复杂城市电磁环境中易出现

误报和漏检，系统部署难度与信号处理复杂度较

高[7]。为了弥补上述缺陷，近期研究改进信号处理

算法并引入新型辐射源，尝试提升被动雷达的性

能。Sun 等基于长期演进（Long Term Evolution，

LTE）基站信号和数字阵列构建了双基座被动雷达

系统，在无人机轨迹跟踪中实现了米级精度[19]。

RAJA等利用卫星数字视频广播信号的前向散射拓

扑结构，并结合微多普勒效应，验证了被动雷达对

弱散射目标的探测能力[20]。相关实证研究同样为

基于LTE的雷达系统配置和信号处理提供了核心支

撑[21]。这些研究有效降低了被动雷达对外部信号

源分布的依赖，增强了其在城市环境中的识别与跟

踪能力。在有源辐射受限或外源信号丰富的场景

下，被动雷达可以作为主动雷达的补充，具有独特

优势。

总体而言，主动雷达在覆盖范围和连续监测方

面优势明显，而被动雷达在隐蔽性和电磁生存能力

方面表现突出。在城市低空场景下，将主/被动雷

达进行融合应用有助于弥补单一体制的性能局限，

是提升反无人机系统在复杂城市环境中整体探测能

力的有效途径。

2.2　射频探测

射频探测通过持续监测无人机与地面控制站之

  表1　 各类探测技术的整体特点

探测技术

雷达探测

射频探测

光学与红外探测

声学探测

天气敏感性

弱

中

强

中

抗干扰能力

强

弱

中

中

隐蔽性

弱

强

强

强

静默

可探测

能

不能

能

能

设备

成本

高

中

低

低

探测

范围

3 km

1 km

3 km

0.2 km

文献

[14-21]

[22-28]

[29-34]

[35-36]
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间的无线电通信链路，实现对低空目标的态势感

知。其核心原理是捕获无人机通信系统在常用频段

（如 2.4GHz和 5.8GHz）内发射的射频信号，并对

其进行时频特征分析与参数提取。该技术由于不依

赖视觉视距，因而具备较强的抗遮挡与跨非视距传

播能力，且能通过对上行链路的逆向跟踪实现对地

面操作者的溯源定位，适用于大多数采用常规遥控

体制的无人机场景[22]。然而，射频探测的局限性

也十分明显。一方面，对于采用全自主飞行或预编

程航线控制的无人机，由于其在运行过程中不依赖

地面站的通信且不产生射频辐射，该方法无法对其

进行有效识别[23]；另一方面，在电磁干扰密集的

城市环境中，该方法极易受到背景噪声与同频干扰

的叠加影响，导致出现误检或漏检，其有效探测距

离在典型城区场景下通常不足1 km[24]。

针对上述不足，近期研究主要聚焦于先进信号

处理算法与鲁棒性定位方法的开发，以提升射频探

测在复杂电磁环境中的实用化水平。在低信噪比与

强干扰场景下，基于时频图像特征并采用深度学习

构建的检测器，展现出显著优于传统分类器的鲁棒

性[25]。循环平稳特征分析方法则使系统可以更好

地识别对协议无关或跳频链路[26]。为打破测向与

定位瓶颈，新型入射角估计方法结合了单通道接收

与波束切换阵列，在有限的硬件复杂度下对宽带突

发信号的测向效果良好[27]。同时，利用接收信号

强度指示比值与几何约束的轻量级算法，无需部署

高昂同步的设备即可对无人机控制器进行米级高精

度定位[28]。这些研究缓解了外界干扰和信号方向

图时变对传统射频探测的影响，使系统可以更好地

适应环境。

总体而言，射频探测是获取无人机电磁身份、

追踪地面操作者的核心手段。然而，该技术高度依

赖无线电辐射信号，无法探测实施射频静默或全自

主飞行的无人机目标。因此，在城市低空场景中，

需要引入其他探测技术以实现多维能力的互补。

2.3　光学与红外探测

光学与红外探测是反无人机系统中最为直观、

应用也最为广泛的感知手段，主要依托图像和辐射

信息实现对低空无人机目标的探测与识别。其中，

光学探测利用摄像机与图像处理算法提取目标的纹

理和几何特征，成本低、部署灵活并且可以直接提

供图像级证据，多应用于机场、城市核心区及重要

基础设施的监控取证[29]。然而，该技术的探测性

能受光照与气象条件影响显著。在夜间、雾霾等低

能见度环境下，系统的目标探测率会急剧下降，其

中典型光学摄像机的有效探测距离通常会被压缩到

0.5-3 km[6]。红外探测则利用目标与背景之间的热

辐射温差进行成像。由于不依赖可见光，其在夜

间、弱光或部分遮挡的条件下仍能保持工作[6]。该

技术能够精准捕捉无人机电机、螺旋桨及电池等关

键部件的热辐射特征，由此确认目标存在并进行后

续的取证工作[32]。尽管如此，红外探测在实际应

用中仍有特定局限。微小型无人机的自身热信号较

弱，当目标与背景温差减小或出现“热交叉”现象

时，系统极易发生漏检与误检[38]；另外，复杂城

市环境中的多热源干扰也会使系统误报增加[39]，

同时还会导致有效探测距离缩小到3 km以内[33]。

为解决上述缺陷，近年来该领域更加关注智能

化算法与多模态融合方向。研究人员开始引入深度

学习技术，使系统的目标探测和识别更加鲁棒。部

分研究还利用了多尺度特征提取与数据增强策略，

提升了复杂背景下系统对微小目标的探测能力[29]。

在红外成像方面，研究人员引入可变形卷积结构，

大幅增强了系统的弱信号识别和杂波抑制性能[40]。

同时光学与红外的融合探测正成为提升系统连续性

与可靠性的重要方向。光学传感器能够提供高分辨

率的纹理与结构信息，而红外传感器则弥补了光学

传感器在低能见度环境下的成像短板，二者协同互

补，使系统可以在全天候和多场景下可靠识别[6]。

目前，这种融合机制逐渐转变为深度学习驱动的多

模态架构，其采用卷积神经网络与多分支特征提取

模型可以实现跨模态特征的高效对齐和目标信息的

深度融合。相关实验结果显示，在夜间及恶劣天气

条件下该多模态融合系统的探测性能要优于单一传

感器系统[41-42]。

总体而言，光学与红外的融合探测弥补了单一

传感器的不足，成为新一代反无人机系统的重要技

术手段。在机场、能源枢纽和大型公共活动等城市

低空场景中，该融合体制能够昼夜连续监测并进行

图像级取证，保障重点低空区域的安全。

2.4　声学探测

声学探测主要用麦克风阵列采集无人机螺旋桨

或发动机在运行过程中产生的特征声纹信号，并利

用时频分析与特征匹配算法探测低空目标。不同类

··6
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型的无人机在旋翼数量、转速及结构设计上存在固

有差异，在频谱分布与调制特性上形成了易区分的

声学特征，可支撑目标识别。该技术无源隐蔽、结

构简单、易于小型化与低成本部署，适合在视距受

限或声波环境复杂的城市密集场景中应用。然而，

由于声波空间传播特性的限制，该技术对环境噪

声、风速、降雨等背景条件高度敏感，在交通噪声

密集或背景声复杂的区域容易出现误报和漏检[6,8]。

因此，声学探测的有效作用距离通常小于300 m。

针对上述瓶颈，近年来该领域的研究主要聚焦

于声学特征提取与分类算法，目的是提升系统在复

杂环境下的鲁棒性。无人机声纹识别任务通过引入

基于卷积神经网络和循环神经网络的深度学习方

法，挖掘了微弱声纹在时频域的深层表征，提高了

复杂背景噪声条件下系统的识别准确率。同时，引

入多模态融合机制成为突破单一声学传感器性能极

限的重要途径。声学特征与光学或射频特征的异构

数据融合，可在不破坏系统无源隐蔽性的基础上抑

制杂波并降低误报率，增强系统对低空微小目标的

稳定探测能力[35-36]。

总体而言，受限于物理传播机制，声学探测技

术难以独立承担大范围的空域监测任务。然而，其

无源性、便携性和低成本的特点使其成为了反无人

机系统重要的补充手段，在实际部署中常应用于近

距离预警、盲区覆盖以及多传感器融合体系中的辅

助感知层。

2.5　多传感器联合探测

多传感器联合探测集成了雷达、射频、光学、

红外及声学等多维探测手段，对低空无人机目标进

行协同探测、识别与跟踪。其可以实现不同传感器

之间的互补融合，突破单一传感器的性能上限。例

如，系统可以用主动雷达捕捉实施射频静默的低空

自主飞行无人机。而对因视觉遮挡或热差减小导致

光学和红外传感器漏检的目标，系统可利用射频或

声学手段补充探测[6]。这种多源协同体制能够扩展

系统的空域覆盖范围，使整体探测的鲁棒性、准确

度提升，还可以增强系统适应复杂电磁与气象环境

的能力。然而该体制也存在系统结构复杂、硬件成

本高昂等局限，且其对数据融合和智能算法有更高

的要求[7]。近期研究显示，深度学习驱动的多模态

融合方法在目标探测方面存在较大优势[43-44]。

总体而言，在工程实现层面，多传感器融合技

术已经较为成熟，相关方案主要由工业界推动，且

普遍应用于实际系统。而学术界多将其作为系统的

集成手段，较少对融合机制本身进行深入研究。在

城市低空场景下，该技术已经成为了反无人机系统

的主流发展方向，可以更稳定地防护城市重点

区域。

3　反无人机系统中的识别技术

在反无人机系统中，探测与识别技术既环环相

扣又各有侧重。探测的核心任务是实时感知并确认

空域内是否存在无人机目标，而识别则进一步确定

目标的具体属性、身份特征及潜在威胁等级，是确

保后续中和过程精准、合规的关键前提。在实际复

杂场景下，受鸟类、风筝等杂波的干扰，单纯依托

探测技术一般只能捕获目标的物理存在，无法判别

其具体类别，极易导致系统高频虚警[6]。因此识别

技术是整个反无人机系统中非常重要的一环。

目前，主流的无人机识别技术体系分为两类：

一是基于身份的识别，其典型代表包括射频识别

（Radio Frequency Identification，RFID）、广播式自

动相关监视 （Automatic Dependent Surveillance-

Broadcast，ADS-B）和射频指纹识别（Radio Fre‐

quency Fingerprinting，RFF）等体制；二是基于行

为的识别，其主要依托飞行轨迹预测等方法实现。

值得注意的是，虽然地理围栏作为前置管控手段已

在多国推行使用，但其在国际上并非强制性标准。

由于各国政策环境及不同厂商准入规范的差异，部

分消费级或自制无人机仍游离于统一监管之外[7]。

此外，在城市低空经济高密度运行场景下，常有我

方合法注册的无人机因执行物流、巡检等常规任务

进入防区或特定敏感空域。面对这类复杂态势，系

统亟需通过识别技术深度验证目标的真实性与合法

性，避免产生防御误操作，并为后续的威胁评估与

分级响应提供支撑。各类识别技术的整体特点如表

2所示。

3.1　基于身份的识别

身份识别是反无人机系统中的关键环节，其通

过设备或信号特征确认无人机的合法性和身份属

性，实现差异化管控与精准处置。现有的基于身份

的识别技术主要包括射频识别、广播式自动相关监

视及射频指纹识别等方法。

射频识别技术主要通过在无人机上加装电子标
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签并利用地面设备读取完成身份信息的采集与识

别。该技术成本低、增重轻，且易于部署，适合在

短距离监控场景中应用[6]。然而，该方法依赖额外

硬件部署，且识别距离有限，在大范围空域或复杂

环境中受限。为弥补不足，部分研究尝试将射频识

别技术与计算机视觉技术融合，利用空间图像信息

弥补射频覆盖盲区，进而提升系统的稳定性[45]。

广播式自动相关监视技术要求无人机按照固定

周期主动广播自身的位置、高度及识别码等信息，

由地面站或其他无人机进行接收。与射频识别相

比，ADS-B的覆盖范围更广、信息标准化程度更

高，适用于大规模空域管理。然而，该技术的系统

成本与能耗相对较高，且现行广播信号易受到电磁

干扰或恶意篡改。针对上述问题，相关研究提出了

轻量化的ADS-B模块设计，在大幅降低运行能耗

的同时，显著提升了其在民用无人机平台中的适

用性[7]。

射频指纹识别技术是近年来兴起的新方向，其

直接利用无人机通信链路中硬件不完善引入的固有

差异作为身份“指纹”。与传统RFID和ADS-B不

同，RFF属于非协作式识别，仅需被动采集目标发

射的无线信号，因此具有无需改变无人机结构、隐

蔽性较强、难以伪造等独特优势。然而，该技术易

受信道衰落效应、电磁背景噪声及接收端硬件畸变

的影响，因而环境敏感度较高。并且该技术仍处于

起步阶段，现有研究多局限于原型验证与方法探

索，缺乏多场景、多条件下的系统性评估。最近一

项研究基于无人机遥测无线电的瞬态 I/Q 信道数

据，通过联合卷积神经网络与自组织映射网络构建

射频指纹识别算法，在 30dB 室内测试中实现了

92.3% 的平均识别率，并完成了室外可行性

验证[49]。

总体而言，在城市低空场景下，基于身份的识

别技术通过区分无人机的身份属性，为反无人机系

统的精准管控提供核心支撑，从而在减少误拦截的

同时，有效提升系统的处置效率与空域资源利

用率。

3.2　基于行为的识别

与基于身份的识别技术不同，基于行为的识别

技术更关注无人机的实际行动与潜在意图。该技术

主要依赖飞行轨迹预测，即通过连续分析无人机的

实时空间位置、三维飞行轨迹、速度和加速度等多

维动力学特征，推断目标的未来位置与运动模式，

识别目标是否存在航线偏离、异常悬停或急速逼近

等异常行为。该技术无需目标身份信息便可自主识

别潜在威胁，并评估威胁等级[6]。

然而，在实际工程应用中，该技术主要基于视

频信息，极易受到强光照射、雨雪大雾等复杂气象

条件，以及空域中多目标交叉遮挡与背景杂波的干

扰，导致轨迹跟踪与预测精度受到不同程度的降

低。为了解决上述问题，现有的研究引入了深度学

习与概率建模方法来增强特征提取能力并提高鲁棒

性。部分研究基于长短期记忆网络进行飞行轨迹预

测，利用其在处理长序列时间数据上的优势，在无

人机集群场景下取得了较高的预测精度[50]。同时，

针对传统长短期记忆网络未充分挖掘多维数据间的

关联且缺乏对关键特征的权重增强机制等问题，研

究人员进一步引入了注意力机制，通过强化重要数

据并削弱次要因素的影响，实现了对飞行器四维轨

迹更为精准的时空特征捕获与动态预测[51]。此外，

还有研究利用生成对抗网络进行异常轨迹识别，通

过对抗训练提升模型的泛化能力，能够有效区分合

规飞行和异常飞行[52]。

总体而言，在城市低空场景下，基于行为的识

别技术承担着评估目标威胁等级的任务，是反无人

机系统决定采取何种中和措施的直接依据。

4　反无人机系统中的中和技术

中和技术是反无人机系统实施反制的核心手

段，目的是削弱或消除潜在的低空安全威胁。按照

  表2　 各类识别技术的整体特点

识别技术

基于身份

基于行为

典型方法

RFID

ADS-B

RFF

飞行轨迹预测

协作模式

协作式

协作式

非协作式

非协作式

伪造风险

中

高

低

低

隐蔽性

弱

弱

强

强

环境敏感度

中

高

高

高

成本

低

高

中

中
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破坏机理与毁伤形式划分，中和技术通常归为软杀

伤与硬杀伤两类：软杀伤主要通过干扰压制、欺骗

劫持等方式使无人机通信瘫痪、触发返航或迫使其

就地降落；硬杀伤则依托物理捕获、打击毁伤等方

式对无人机实施直接捕获与摧毁。当前，主流的中

和手段可以分为干扰压制、欺骗劫持、物理捕获、

打击毁伤四大类。各类中和技术的整体特点如表3

所示。

4.1　干扰压制

干扰压制技术是指通过向无人机的工作频段施

加高功率电磁能量，以干扰或淹没目标信号的软杀

伤中和技术。该技术能够直接破坏无人机与控制

器、卫星定位系统间的正常数据交互，使其脱离操

纵者的控制，进而触发返回起点或紧急降落等应急

响应。根据作用对象的不同，此技术通常可分为两

类：射频干扰和全球导航卫星系统（Global Navi‐

gation Satellite System，GNSS）干扰。

射频干扰技术通过在无人机与控制器的通信频

段发射高功率电磁信号，使接收机无法正常解调，

进而导致链路中断，触发无人机返航、悬停或迫降

等应急响应。该技术的作用距离通常在 10 km 以

内，具备响应速度快、覆盖范围广且对通信协议不

敏感等核心优势，非常适用于紧急情况下的快速处

置[6]。然而，传统的干扰压制技术不具备选择性，

极易对周边合法通信设施造成附带干扰[8]。针对这

一问题，研究人员提出了多种改进思路，如利用阵

列天线进行波束赋形实现能量的定向集中，同时结

合频谱感知与自适应算法对目标频段进行针对性抑

制，或采用多节点协同干扰，在扩大干扰范围的同

时降低单点发射功率，减少对无关用户的干扰[53]。

GNSS干扰技术是通过在导航频段发射高功率

电磁信号以覆盖卫星信号，使无人机因无法可靠解

算自身位置而产生航迹漂移或位置丢失，进而触发

返航、迫降等应急响应。与射频干扰技术相比，该

技术直接作用于导航信号，而非地空通信链路，并

同样对复杂的通信协议细节不敏感。该技术的作用

距离通常在15 km以内，其优势在于能够快速削弱

无人机的自主导航与路径规划能力，迫使其偏离预

设航线[56]。然而，针对采用多模卫星导航或惯性

导航的无人机，该技术的干扰效果显著下降，且大

范围使用时极易对周边的民用导航服务造成附带干

扰[57]。针对上述问题，有研究基于地形传播模型

进行分布式干扰效能评估与部署优化，通过协调多

点定向辐射以及功率、指向管理，在目标空域内形

成局部抑制场[58]。

总体而言，在城市低空场景下，干扰压制技术

被定位为局部、短期的软杀伤中和技术。其中，射

频干扰技术属于相对低风险的管控措施，主要服务

于突发态势下的局部快速处置。而GNSS干扰技术

则属于高风险的管控措施，主要服务于紧急空域封

锁或重大活动安保，不宜作为常态化反制手段。在

实际部署中，干扰压制技术应与探测、识别等前置

技术协同配合，在准确掌握目标态势的前提下实施

有限度的定向干扰，从而在保障反制效能的同时，

最大程度降低对低空合法运营活动的附带影响。

4.2　欺骗劫持

欺骗劫持技术是反无人机系统中一类典型的软

杀伤中和技术，其核心原理是通过人为构造的虚假

信号、传感器信息或控制指令等误导无人机的导航

或控制系统，使其偏离预定航线、改变任务行为，

甚至实现安全接管[6]。根据作用对象的不同，该技

术主要可分为GNSS欺骗、机载传感器欺骗以及劫

持控制三类。

GNSS欺骗技术是目前研究最成熟、应用最广

泛的欺骗手段，其基本原理是通过在导航频段发射

与真实卫星同步的虚假信号，以高功率逐渐覆盖原

始信号，使无人机因跟踪锁定虚假导航数据而产生

错误定位结果。与GNSS干扰技术不同，该技术不

会中断信号链路，而是通过注入虚假信号误导无人

机，从而在保持其正常通信的同时实现轨迹控

  表3　 各类中和技术的整体特点

中和技术

干扰压制

欺骗劫持

物理捕获

打击毁伤

破坏性

低

低

中

高

对周边环境干扰

高

中

低

高

附带损伤风险

高

低

中

高

无人机型号依赖性

中

中

低

低

范围

远

中

近

中远

文献
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[59-62]

[63-67]

[68-69]
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制[70]。该技术的作用距离通常在 2 km以内，具备

非接触、远距离、低风险等核心优势，非常适用于

反制严重依赖卫星导航的无人机。然而，GNSS欺

骗技术对时频同步和相位控制的精度要求极高，且

针对采用多模导航或惯性导航的无人机，其欺骗效

果显著下降。针对上述问题，有研究尝试利用多频

同步生成、波束定向发射与动态欺骗路径规划等方

法，以提高其制导精度与隐蔽性，使其能够在复杂

的城市环境中有效作战[59]。

机载传感器欺骗技术则是通过构建虚假的环境

输入或传感器数据，诱导无人机对自身姿态或外部

距离产生错误感知，进而丧失稳定控制。与GNSS

欺骗技术不同，该技术直接作用于无人机的自主感

知系统，因此特别适用于反制依赖视觉、惯性或激

光测距等多元感知手段的无人机。然而，目前大多

数无人机仍以GNSS导航为主，其他机载传感器多

作为辅助，机载传感器欺骗技术的相关研究成果明

显较少。此外，该技术通常需要在较近距离内实

施，且易受到地形遮挡和环境噪声的影响，在复杂

场景下的应用范围受限。Davidson等[71]提出了一

种通过视觉输入欺骗来实现飞行路径偏转的方法，

证明了机载传感器欺骗技术在精确干预方面的潜

力，但也表明其在实际对抗中难以形成广域应用。

劫持控制技术通过信号模拟、指令重放或协议

漏洞侵入无人机的数据链路或控制协议，绕过原控

制终端实现飞行干预或完全接管[6]。该技术不造成

物理损毁，且具有可取证性，对高价值或危险目标

的处置更精确、灵活。然而，该技术需要深度破解

目标的通信协议与软件结构，易受加密和抗干扰机

制的限制，且其成功率高度依赖于无人机的型号、

反制距离和电磁环境，有效作用距离通常小于500 

m。近期研究表明，劫持控制技术正从简单的信号

注入向基于协议逆向和智能控制的精确接管方向发

展。例如，Donatti等人[62]利用射频模拟系统完成

了对非法无人机的链路接管实验，表明了劫持控制

技术在无人机精细化管控中有一定应用潜力。

总体而言，在城市低空场景下，欺骗劫持技术

灵活可控、附带损害低。其中，GNSS欺骗技术适

合大范围空域内的远程驱离或降落引导，机载传感

器欺骗技术主要用于狭窄空间或特定复杂态势下的

精确干预，劫持控制技术则常用于近距离高价值或

危险目标的应急接管与取证。

4.3　物理捕获

物理捕获技术是指通过机械手段或无人机编队

对目标无人机进行实体拦截的硬杀伤中和技术。与

干扰压制、欺骗劫持等软杀伤技术不同，该类技术

对目标实施实体介入，但通常不会造成结构性破

坏，在法律和公众接受度方面更具优势，适合在城

市低空环境中使用。按照实施方式划分，物理捕获

技术主要包括网捕技术与围捕技术两类。

网捕技术通过发射或展开网状装置对目标无人

机实施机械约束，利用网体缠绕旋翼或限制机体运

动使其丧失飞行能力[63]。该技术的典型实现方式

包括手持或肩扛式网枪、车载网枪以及投掷式网袋

等，有效作用距离通常在100 m以内，基本不破坏

目标、易于保全证据，在民用场景中有非常适

用[72]。然而，受射程和拦截精度的限制，网捕技

术对高速机动目标的处置能力相对有限，且被捕获

目标在坠落过程中仍存在引发二次伤害的风险。对

此，现有研究从多个方向入手：研究人员尝试改进

目标跟踪与制导算法，提高命中率；结合降落伞或

缓降装置降低目标坠落风险；以及采用地面发射与

空中部署协同模式，扩大系统覆盖范围[64]。同时，

也有研究尝试用机器学习方法优化发射时机与搜索

策略，提升系统拦截复杂机动目标的能力[65]。

围捕技术利用拦截无人机或多无人机编队在空

中跟踪、包围或捕获目标，实现对目标的非破坏性

控制。该技术的典型实现方式包括拦截无人机携带

捕捉网抵近释放、多机编队气流干扰以及拖绳限制

等，以此迫使目标降落或离开受保护空域。目前，

单机拦截的有效范围通常为 300至 800 m，多机编

队或地空协同系统可将有效范围扩展至2 km[5]。与

网捕技术相比，围捕技术具备机动性更强、覆盖范

围更广等核心优势，能够有效应对高速机动目标。

然而，该技术对飞行控制精度与目标定位能力依赖

性强，且存在能耗较大、成本较高以及拦截过程中

可能发生空中碰撞等缺点。针对上述问题，现有研

究一方面尝试将强化学习与协同控制算法相结合，

来优化任务分配和路径规划，使编队能够在复杂空

域中实现自适应协调追击[66]。同时，也有研究采

用三维时空协同制导模型，实现多架无人机之间的

同步交会与攻角约束，从而显著提高空中捕获的命

中率和时效性[67]。

总体而言，在城市低空场景下，物理捕获技术
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被定位为非毁灭性且次生风险可控的硬杀伤中和技

术。该技术能够以非破坏性的方式主动拦截非法或

失控无人机，反制效果直接可靠，是反无人机系统

中重要的末端处置手段。其中，网捕技术适用于重

要设施周边的近距离拦截与执法取证，围捕技术适

用于开阔空域高机动目标的主动追击与驱离，两者

均能有效保障目标的完整性。

4.4　打击毁伤

打击毁伤技术是反无人机系统中最直接的硬杀

伤中和技术，直接作用于无人机本体，通过使其结

构损坏或功能失效来剥夺其飞行能力。该技术反制

效果直接、处置速度快，一般用于高威胁目标或其

他反制手段失效的极限场景，主要包括定向能毁伤

与动能拦截两类[5]。

定向能毁伤技术主要利用高能激光或高功率微

波等能量束聚焦于目标，通过热效应烧蚀关键部

件、破坏电子设备或干扰内部电实现对无人机的物

理毁伤。该技术响应速度快、打击精度高、单次拦

截成本低，可以很好地应对无人机集群或高速机动

目标。例如，Lockheed Martin等防务企业已开展多

型高能激光反无人机系统的研发与测试，并验证了

其对小型无人机和无人机集群目标的毁伤能力[68]。

然而，定向能武器的作战效能易受雨雾、烟尘等环

境因素影响，且对持续照射时间与跟踪精度要求

较高。

动能拦截技术是通过发射防空弹药、拦截飞行

器或借助生物体直接命中目标，利用碰撞产生的巨

大动能实现物理摧毁。该技术反制效果明显且成熟

度较高，目前已经在军事拦截与要地守卫领域广泛

应用。例如，RTX公司研发的Coyote Block 2反无

人机拦截器采用小型化飞行器，以精确撞击方式直

接物理摧毁目标，且已在多项实战测试中验证了对

小型无人机的拦截能力[69]。此外，生物动能拦截

技术可以作为常规动能拦截技术的补充，如法国军

方曾训练猛禽拦截小型无人机，并在机场等特定场

景投入实际部署。然而，动能拦截技术的单次使用

成本较高，其命中率易受目标高机动性能的影响，

且其产生的高空坠落碎片在人员密集区域存在较大

的安全隐患。

总体而言，在城市低空场景下，打击毁伤技术

被定位为效果显著但适用性受限的极端硬杀伤中和

技术。其实际应用必须满足严格的安全隔离要求，

视具体技术不同，可能对周边电子设备与通信系统

产生附带干扰，或面临坠落碎片、热辐射等潜在次

生风险，因而难以作为常态化中和手段进行部署。

5　反无人机系统核心评估指标与实验环境

设定

目前，学术界与工业界尚无适用于所有反无人

机系统的统一评估指标体系，不同研究的指标命名

与测试方法亦存在客观差异。然而，通过大量实验

推演与工程实践，行业内已对一些核心评估指标达

成基本共识。需要指出的是，“感知、识别、反制”

三大阶段的核心指标各有侧重，其对应的实验设

计、测试条件及环境设置亦表现出明显差异。各阶

段的核心评估指标与实验环境设定如表4所示。

感知阶段的评估主要包括探测距离、探测精

度、虚警率及环境适应性四项指标。探测距离反映

了系统的感知覆盖范围，是评估各类探测技术感知

能力的基础指标[73-75]。探测精度用于评估系统对无

人机目标状态参数估计的精确度，虚警率则可以表

示在复杂背景下系统的误报概率，这两者已成为多

模态感知算法中的核心判据[73,75]。环境适应性可以

衡量气象波动和光照突变时系统的稳健性，研究人

员常引入风速、能见度等控制变量来评估外界干扰

对感知结果的影响[74-76]。在实验环境设定方面，雷

达与射频探测技术依赖特定的电磁干扰场及多地形

环境检验效果[86]，光学与红外探测技术需在不同

  表4　 各阶段的核心评估指标与实验环境设定

阶段

感知

识别

反制

核心评估指标

探测距离、探测精度、

虚警率、环境适应性

轨迹预测误差、识别精度、

标签识别成功率

有效距离、反制成功率、

系统响应时间

实验环境设定

不同光照、天气、风速、有无遮挡、不同噪声背景、有无电磁干扰

有无视线遮挡、多目标干扰、

复杂电磁环境、不同场景密度

飞行速度、飞行高度、信号干扰强度、不同能见度条件

文献

[73-76]

[77-81]

[82-86]
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光照条件下进行对比验证[76]，声学探测技术则多

用不同密度的背景噪声验证探测算法的鲁棒性[74]。

识别阶段的评估指标主要聚焦于识别精度、轨

迹预测误差及标签识别成功率。轨迹预测误差展示

了系统在动态跟踪过程中对无人机运动状态的预测

精度，常通过比对估计路径与真实航迹的偏差进行

量化[78-79]。识别精度是此类研究中最常用的性能指

标，直接体现系统区分无人机类别与具体型号的能

力[6,77]。标签识别成功率则可以评估系统捕获无线

识别信号的可靠性，常在基于RFID或ADS-B的身

份合法性认证机制中使用[80-81]。实验环境设定方

面，研究人员多测试识别算法在视线遮挡、多目标

干扰以及复杂电磁环境下的稳定性，并验证系统在

低空高密度场景下的普适性[6,78]。

反制阶段的评估指标主要关注有效距离、反制

成功率及系统响应时间。有效距离界定了系统在不

同场景下维持干扰或拦截效果的空间范围[80,82]。反

制成功率显示了系统对目标无人机实施有效干预的

成功概率[8,83]。系统响应时间则反映了系统从发现

目标到实施反制的时效性，可以评估整体防御体系

的协同效率[80,84]。在实验环境设定方面，研究人员

常用无人机飞行速度、飞行高度、信号干扰强度及

环境能见度等控制变量来评估不同中和技术在各种

场景下的表现[78,85]。

总体而言，虽然目前没有适用于所有反无人机

系统的统一评估指标体系，但感知、识别和反制这

三个阶段的核心评估指标已在众多研究中反复验

证。虽然不同研究的实验设计有差异，但都强调要

严密控制变量和定量评估系统性能，确保测试结果

可比。当前低空经济的发展和无人机的应用场景越

来越多样，未来的指标体系还需纳入环境复杂性、

系统能耗等新指标，既能深入评估某个具体场景，

又能跨场景对比，支撑反无人机系统的工程部署与

标准化测试。

6　学术界与工业界的差异

通过上述对探测、识别和中和技术的整体梳

理，可以发现算法突破是学术界在反无人机领域的

核心研究路径。这些算法成果虽能不断突破系统性

能的理论上限，但其验证过程多依赖于标准化数据

集、数字仿真平台或部分特定场景，而在复杂电磁

环境、政策法规约束以及规模部署的限制下难以推

行。因此，在低空经济的产业化落地中学术成果与

工业实用仍有一定距离。

工业界更加关注真实场景下的实际需求，研发

的侧重点与学术界不同。在国外市场中，Dedrone

公司的DedroneTracker平台集成了射频监听、微型

雷达、光学摄像机和声学阵列，可实现全天候、多

场景下的无人机监测，并在美国匹兹堡国际机场、

德国法兰克福机场以及英国内政部安保体系中投入

实际使用。DroneShield公司的DroneSentry系统同

样重点关注多源融合和城市化部署能力，其射频探

测模块、AI识别算法与云端指挥系统已在伦敦警

察厅、欧洲能源基础设施及多项大型公共活动中使

用。同时，国内市场工程化也开始加速，多家本土

企业捕捉到了低空经济下城市治理与园区安全诉

求。例如，大疆AeroScope系统通过深度解析遥控

链路信号，将生态体系内的无人机注册编号，并对

其实时定位，现在已经在多地机场和重要活动区域

的中广泛应用；海康威视等企业推出的反无人机解

决方案面向园区、车站、赛事场馆等商业化场景，

通过工程化集成雷达、射频及光学技术，实现了与

现有安防平台、城市智能网联系统的兼容部署。综

观国内外市场，商用反无人机系统存在共同特征，

即系统必须通过电磁兼容、安全合规等多项行业法

规认证，且需在城市多径效应、密集通信干扰与复

杂气象条件下进行长期外场运行测试。更关键的是

与学术界的单点算法演进不同，工业界产品整合了

硬件防护、边缘计算、通信调度、人机交互界面及

空域管理互操作等全链条工程要素，强调全生命周

期成本、维护便利性与法规合规性。

总体而言，学术界与工业界的差异主要源自研

发导向与考量约束不同。学术界侧重在可控环境下

提升算法性能，而工业界则必须在真实低空经济场

景中确保系统的可靠部署、稳定运行与合法运营。

两条技术路径并非方向相左，而是受制于截然不同

的场景需求与工程成熟度。因此，未来的关键路径

在于建立贯通实验研究与工程实践的验证链路与标

准体系，加速学术成果在真实低空经济场景下的转

化与应用。

7　反无人机技术的未来趋势

在低空经济快速发展的背景下，反无人机系统

正从单点式防护向“感知网络化、识别智能化、反
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制协同化”转变。其中，5G/6G通感网络赋能、AI

原生反无人机体系和多节点协同网络将是后续研究

的关键所在。

首先，5G/6G通感网络赋能是未来反无人机系

统的技术驱动。5G网络高带宽、低时延，可以密

集部署，这使基站可兼具通信和感知功能[5]。基于

同步信号块与定位参考信号的有源/无源探测方

法[87-88]以及结合压缩感知的回波分析模型[89]，都

表明 5G网络可以在不额外增加硬件的同时实现三

维定位与弱信号检测。5G网络物理层信号的高采

样率特性也被用于了射频指纹识别和威胁判

断[90-91]，而结合多接入边缘计算的 5G控制链路则

能有效支撑低时延协同反制[92-93]。此外，向前演进

的 6G通信技术将利用太赫兹频段、智能超表面与

通感一体化技术提升无人机探测的距离分辨率、角

分辨率及弱特征识别能力[94-95]。依托6G的原生AI

架构，未来网络将可以实现对无人机行为的实时理

解与异常预测，同时能自适应生成反制策略，构建

自动化、泛在化的低空监测体系[96]。

其次，AI原生反无人机体系是未来反无人机

系统的核心架构。当前，AI在此类系统中的角色

已不再只是感知链路的附加增强，还逐渐成为支撑

全系统运行的底层逻辑。这一底层逻辑通过集成弱

信号深度表征学习、跨模态数据融合、序列轨迹与

意图预测以及自适应威胁等级评估等核心技术，共

同构起“从感知到反制”的智能流水线[97]。尤其

在密集城市场景下，AI动态调度各节点的任务负

载实现高效识别与分层处置，不仅降低了误报率和

漏报率，还进一步提升了系统的时效性[75]。

最后，多节点协同网络是未来反无人机系统的

部署形态。随着地面站、6G基站、车载平台与低

空拦截无人机等多维节点的融合，反无人机系统正

由单点设备升级为“可重构、可扩展、可自治”的

任务网络[98]。各节点可依据时空态势动态构建

“探测—识别—中和”的链式或网状结构，通过边

缘协同与分布式决策实现区域级乃至城市级的实时

防护[99]。该网络能够有效应对多目标、强干扰及

集群飞行等复杂情况，可显著提升系统整体的鲁棒

性与响应速度。

总体而言，未来反无人机技术将呈现感知网络

化、识别智能化、反制协同化的发展趋势。5G/6G

技术为系统提供基础的通感一体化能力，AI原生

架构深化系统的理解与判断水平，而多节点协同网

络则保障系统空间维度的可靠覆盖与实时响应。未

来研究将聚焦于复杂环境下的系统鲁棒性、资源受

限条件下的分布式学习机制、以及跨平台协同的标

准化建设，从而为低空经济时代构建可持续、可扩

展的空域安全体系。

8　总结

本文系统梳理了近年来反无人机探测技术、识

别技术以及中和技术等方面的进展，全面阐明了现

有技术体系的发展历程。

然而，面对低空经济的新型应用需求，现有研

究仍存在以下局限：一是缺乏面向低空经济典型真

实场景的实验数据支撑，模型与算法验证多局限于

可控理想环境；二是应用研究体系尚不完善，还未

建立跨领域协同机制与标准化测试体系。

未来技术的发展方向将集中在感知网络化、识

别智能化和反制协同化三个维度。特别指出，低空

经济的规模化发展导致社会对合法性与安全性的要

求不断提高，低损伤、可控制的新型中和技术将是

未来的研究重点。

最后，为更好融入低空经济的整体布局，反无

人机技术应与低空网络基础设施、低空空域管理体

系协同发展。未来需建设统一的低空安全监管与反

无人机响应体系，推动科研机构、骨干企业与监管

部门的标准对接和数据共享，实现低空经济与国家

安全良性共生。
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