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高稳定性区块链节点存储数据防篡改仿真
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摘要:
 

与一般的区块链相比,高稳定性区块链中的节点存储数据更容易受到防篡改威胁,为了保证数据的安全性,进行

了高稳定性区块链节点存储数据防篡改仿真研究。通过滑动窗口分段将区块链节点存储的数据分割成多个子序列,通

过判断子序列的变化趋势给出特征函数,利用字符串的方式表示区块链节点存储数据的时间序列组成,基于变步长计

算,通过匹配测度的计算提取出区块链节点存储数据的关键特征。通过用户信息的加密生成用户密钥,得到区块链节点

存储数据的密文,完成数据加密。引入水印防篡改算法,分割嵌入数据中的水印信息,通过水印信息与二进制信息之间

的转换,结合矩阵置乱实现区块链节点存储数据防篡改。实验结果表明,本文方法能够有效防止区块链节点存储的数据

被篡改,保证数据的隐蔽性和安全性。
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Abstract:
 

Compared
 

with
 

the
 

general
 

blockchain,the
 

data
 

stored
 

by
 

the
 

nodes
 

in
 

the
 

high-stability
 

blockchain
 

are
 

more
 

vulnerable
 

to
 

the
 

tamper-proof
 

threat.In
 

order
 

to
 

ensure
 

the
 

security
 

of
 

the
 

data,a
 

simulation
 

study
 

on
 

the
 

tamper-proof
 

of
 

the
 

data
 

stored
 

by
 

the
 

nodes
 

in
 

the
 

high-stability
 

blockchain
 

is
 

proposed.By
 

sliding
 

window
 

segmentation,the
 

data
 

stored
 

by
 

blockchain
 

nodes
 

are
 

divided
 

into
 

multiple
 

sub-sequences.By
 

judging
 

the
 

changing
 

trend
 

of
 

sub-sequences,the
 

characteristic
 

function
 

is
 

given,and
 

the
 

time
 

series
 

composition
 

of
 

the
 

data
 

stored
 

by
 

blockchain
 

nodes
 

is
 

expressed
 

by
 

string.Based
 

on
 

the
 

calculation
 

of
 

variable
 

step
 

size
 

and
 

the
 

calculation
 

of
 

matching
 

measure,the
 

key
 

characteristics
 

of
 

the
 

data
 

stored
 

by
 

blockchain
 

nodes
 

are
 

extracted.Through
 

the
 

encryption
 

of
 

user
 

information,the
 

user's
 

key
 

is
 

generated,and
 

the
 

ciphertext
 

of
 

the
 

data
 

stored
 

by
 

the
 

blockchain
 

node
 

is
 

obtained,thus
 

completing
 

the
 

data
 

encryption.The
 

watermark
 

tamper-proof
 

algorithm
 

is
 

introduced
 

to
 

divide
 

the
 

watermark
 

information
 

embedded
 

in
 

the
 

data.Through
 

the
 

conversion
 

between
 

watermark
 

information
 

and
 

binary
 

information,combined
 

with
 

the
 

scrambling
 

of
 

the
 

matrix,the
 

tamper-proof
 

of
 

the
 

data
 

stored
 

by
 

blockchain
 

nodes
 

is
 

realized.The
 

experiment
 

results
 

show
 

that
 

the
 

method
 

in
 

this
 

paper
 

can
 

effectively
 

prevent
 

the
 

data
 

stored
 

by
 

blockchain
 

nodes
 

from
 

being
 

tampered
 

with,and
 

improve
 

the
 

concealment
 

and
 

security
 

of
 

data.
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0 引 言

近年来,伴随区块链的兴起,各国政府、企业以及科研

院所都高度重视[1]。如今,区块链已经成为国家数字经济

支柱产业,并在多方面得到了广泛应用,推动了实体经济

的良性发展[2]。但是智能化的发展使得区块链中存储信

息安全成为人们关心的焦点。数据篡改是一种由非法操

作引起的数据损坏现象,导致数据中所含有的信息发生改

变,从而使其原本的价值下降甚至丢失[3]。如何防止数据

被篡改,是目前大数据和云计算技术中的一个热点和难

题,已引起国内外有关专家和学者的广泛关注。
李炜等人[4]采用区块链技术解决移动机械臂操作过

程中数据的防篡改和存储问题。采用一种基于多个冒名

私钥对各节点进行加密操作,利用数据聚合器将共享数据

发送给数据库,对指定的数据进行访问。使用机器人的公

共密钥地址等条件构建一个独特的数据特征标识符,使用

一个存储模块对等待下载的机器人操作数据进行检测,从
而产生一个具有一定字节长度的数据特征字符串,并对其

进行加密,确保机器人操作数据能够存储到区块链中,从
而防止机器人操作数据被篡改。仿真实验证明,该算法在
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保证系统抗篡改的同时,还可以缩短系统存储数据的时

间,达到了预期的效果。杨修玮[5]为了解决在实际的互联

网环境下用户隐私数据传送安全性较差的问题,将数据挖

掘技术应用到隐私数据防篡改方法中。利用数据挖掘技

术对互联网上的个人信息进行了界定,并提出了一种个人

信息抽取算法。通过对用户分享信息的行为进行修改和

检查来应对在线个人资料分享的安全性问题。引入了一

种加密方法对个人信息进行密码学分析,达到防止个人信

息被盗用的目的。研究结果表明,在实际的互联网环境

中,提出的算法能够有效提升互联网上的隐私信息安全,
在更大程度上提高信息传输速度,达到综合优化的目的。

基于以上研究背景,本文提出一种区块链节点存储数据

的防篡改方法,从而降低区块链中的数据出现泄露的风险。

1 区块链节点存储数据防篡改方法设计

1.1 提取区块链节点存储数据的关键特征

在高稳定性区块链中,节点存储数据是由多个时间序

列AjiT 组成的,T表示时间序列,利用滑动窗口分段的方

法[6],将区块链节点存储的数据分割成由 W 个节点构成

的子序列,表示为:

Yjit= Ajit,…,Aji(t+W-1)  (1)

式中,Ajit 表示一维空间中时间序列的投影,i表示滑

动窗口的长度。
区块链节点处存储的数据会随着时间的变化而变

化[7],利用分割后的数据建立子序列的变化趋势函数,表
示为:

φjit=∑
W-2

m=0
Aji(t+W-1)-Ajit  (2)

  如果φjit>0,说明子序列Yjit 的变化趋势为逐渐上升;

如果φjit<0,说明子序列Yjit 总体下降。
通过判断子序列的变化趋势,给出子序列的特征函

数,即:

shapejit=
1 φjit>0
0 other (3)

式中的特征函数可以产生字符串“0”和字符串“1”,将
两者结合在一起,用字符串的形式表示Aji,即:

FAji=(0…0︸
gj1

,…,1…1
︸
gjk

,…)T (4)

式中,gj1 表示右端点在字符串“1”中的位置。
利用字符串的方式表示区块链节点存储数据的时间

序列组成[8],实现了滑动窗口的分段,提高了关键特征提

取的效率。
接着利用变步长的方法提高数据关键特征的提取速

度。如果式(2)的函数值比前期小,在符号不变的情况下

就会减小步长;如果式(2)的函数值大于等于前期值,在符

号不变的情况下就会增大步长。步长的判定公式如下:

Ljit=
Lji(t-1)/ξ,φjit 连续m次同号且变小

ξLji(t-1),φjit 连续m次同号且未变小

1,其他

􀮠

􀮢
􀮡

􀪁􀪁
􀪁􀪁 (5)

式中,ξ表示判断步长的常数,通常大于1,Ljit表示步长。
在保证特征提取效率和速度的基础上,通过匹配测度

的计算[9]提取出区块链节点存储数据的关键特征。
如果Aji=Aji1…Ajit…AjiT 与FAji在一维空间的时间序

列投影具有相同的特征值,并且q个时间序列投影值就是

Ai的特征向量,那么可以将 Am 和 An 看作一个长度相等

的q维时间序列,利用式(6)计算出Am 和An 之间的匹配

测度,即:

R(m,n)=
1
q∑

q

j=1

aTjbj
aTjaj+bTjbj-aTjbj

(6)

  式中,aj和bj表示第j个指标在q维时间序列Am 和

An 中的特征向量。
匹配测度的计算值越大,区块链节点中存储数据的时

间序列越相似,根据式(6)的计算结果,剔除相似度较低的

时间序列,将相似度较高的时间序列作为区块链节点存储

数据的关键特征。

1.2 加密区块链节点存储数据

将数据的关键特征保存在区块链中,当用户在客户端

首次访问高稳定性区块链时,将用户的基本信息输入到区

块链(加密用户名gi和密码hj),即:

α=RpubsID,ts,Rpric hgi·hj  ,ts,ID    (7)
式中,Rpubs{

 

}表示基于公钥的加密处理函数,ID表示

用户访问区块链节点的地址,Rpric{
 

}表示利用私钥加密存

储数据的处理函数,ts 表示访问的时间戳,h(
 

)表示加密

过程中的单向散列函数。
初始化处理加密后的用户信息[10],引入一个随机数∂

得到用户基本信息的明文,即:

M1= f(ID·x·ts)·∂·α  (8)
式中,f表示哈希函数,x表示用户身份的二进制位。
将明文传输给服务器,计算出私钥SK和用户信息的

密文,并将其传输给用户,即:

SK=fM1·α·β  
M2=fSK·fIDi·x  ·∂·α   (9)

根据式(8)和式(9)的结果判断用户信息的主属性明

文 M2 和副属性明文 M'2 之间是否一致。若一致,则计算

出用户身份的主属性明文 M3;若不一致,则说明用户的身

份存在风险,不允许其登录,通过区块链服务器计算出用

户身份的副属性明文 M'3,当 M3 与 M'3 一致时,用户的

身份验证通过[11],赋予用户生成转换密钥,对区块链节点
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存储数据进行加密。
利用用户的密钥加密区块链节点中存储的数据,生成

区块链节点存储的数据密文,表示为:

Z=<Uk1 c1  ,Uk2 c2  ,Uk3 c3  > (10)
式中,U表示数据的加密函数,k1、k2 和k3 表示利用

用户信息加密函数生成的密钥,c1、c2 和c3 表示待加密的

数据。
通过对用户信息加密生成用户密钥,利用用户的密钥

加密了区块链节点存储的数据。

1.3 区块链节点存储数据防篡改的实现

加密后的数据仍然存在被非法访问的风险,引入水印

防篡改算法实现数据的防篡改。水印防篡改算法由水印

封存和拓扑编码构成[12],表示为:

Edyn=
Oori,Ukey_i,Qwat,Dmap,D-1map,Fcod,

Erec,Wemb,Wext,Oemb,Sdat,Scry,Latt,  (11)

式中,Oori表示区块链节点的原始数据,Ukey_i 表示用

户输入的密钥,Qwat 表示嵌入的水印信息,Dmap 表示水印

信息的映射函数,D-1map 表示Dmap 的逆函数,Fcod 表示拓扑

编码函数,Erec 表示识别函数,Wemb 表示嵌入算法,Wext 表

示信息提取算法,Oemb 表示包含水印信息的数据,Sdat 表

示数据率,Scry 表示数据的隐蔽性,Latt 表示区块链的抗攻

击性。
水印防篡改算法是一个混沌动力学系统,在拓扑编码

下算法的一维函数,表示为:

yn+1= ζEdyn
yn 1-yn  (12)

式中,ζ表示防篡改的分支参数。
利用 式(12)对 嵌 入 数 据 的 水 印 信 息 进 行 矩 阵 分

割[13],将数据中的水印信息转换成二进制信息。当水印

信息的长度为L*时,通过构造一个Km×Kn 的矩阵K给

出水印信息的分支数量和单段长度,即:

Km=m

Kn= L*  +1 (13)

假设Km×Kn 的矩阵 K经过分段之后会产生 K1 和

K2 两个矩阵,通过 K与 K1 的异或操作得到一个全新的

矩阵 W1,经过转置变换之后产生矩阵 W2。通过矩阵 W2
与矩阵 K2 的异或操作产生异或矩阵 W3,在转置处理

下
 [14],得到转置矩阵 W4。经过多次迭代使数据的置乱加

密效果最优。
为了提高水印的数据率和数据的防篡改性能,将Info

域和指针域[15]添加到原有的区块链节点中,给出区块链

节点的结构,如图1所示。
若改变I1 和I3 指针域,则不会影响数据的编码;若改

变I2,则将会产生错误编码。因此,通过置乱的节点结构

图1 区块链节点

结构图

可以避免区块链节点中存储的数据

被恶意篡改。

2 仿真分析

2.1 搭建实验平台

为了验证文中方法对区块链节

点存储数据抵抗篡改威胁的能力,进
行一次仿真实验。实验平台的部署

环境如下:操作系统为 Windows
 

8、处
理器频率为2.4

 

GHz、存储空间为64
 

GB、编程语言为Java语言。
在上述环境参数下搭建了防篡改实验平台,其结构如

图2所示。

图2 实验平台结构图

在图2的实验平台中,当黑客想篡改区块链节点存储

的数据时,防火墙启动,抵抗黑客的攻击。

2.2 鲁棒性验证
在实验过程中,本文选择5种数据作为测试数据,并

在数据中嵌入水印信息,在不同攻击下对本文方法进行鲁

棒性测试,结果如表1所列。

√表示可以恢复数据中的水印信息,×表示不可以对

数据中的水印信息进行正常恢复。由表1的结果可知,采

用文中方法对5种数据进行测试时,可以有效抵抗各种攻

击,原因是黑客必须定位到水印信息才可以添加或者删除

某一攻击,由于用户访问区块链的过程是动态的,黑客很

难对区块链发起有效攻击。
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表1 对攻击的抵抗能力

攻击名称 数据A 数据B 数据C 数据D 数据E

Inliner √ √ √ √ √

BLOAT √ √ √ √ √

Split
 

Classes √ √ √ √ √

Class
 

Splitter √ √ √ √ √

Array
 

Folder √ √ √ √ √

Array
 

Splitter √ √ √ √ √

Variable
 

Reassiger √ √ √ √ √

Booleam
 

Splitter √ √ √ √ √

2.3 隐蔽性分析

在隐蔽性测试中,Xori 表示原始数据,Xemb 表示嵌入

水印信息之后的数据,Xori 和Xemb 的相似度越高,隐蔽性

就越强。黑客很难获取到区块链节点的原始数据,只有通

过与其他数据库的对比,才能够确定区块链节点的存储数

据中是否包含水印信息,因此,根据Xori与Xemb 的特征,量
化处理隐蔽性指标,计算公式为:

L*= a0-b0  2+…+ an-bn  2 (14)
式中,a0,a1,…,an 表示其他数据库的指令占比;b0,

b1,…,bn 表示嵌入水印信息之后区块链的指令占比。
本文搭建的实验平台能够为区块链节点提供相关的

字节码函数,因此通过编写程序得到不同指令的比率,测
试数据的隐蔽性。将本文方法量化后的隐蔽性与原始数

据进行对比,得到如图3所示的结果。

图3 隐蔽性测试结果

由图3可知,采用本文方法时,5种数据的隐蔽性具

有较高的相似性,嵌入水印信息的数据与原始数据之间的

比率相差在0.015以内,说明采用本文方法时,区块链节

点存储数据具有较好的隐蔽性。

2.4 对比分析

为了突出本文方法的优越性,将基于区块链技术的防

篡改方法和基于数据挖掘的防篡改方法作对比,测试了区

块链节点存储数据的安全系数,其取值范围为0~10,安
全系数越大,安全性就越高,数据越不容易被篡改。图4
给出了区块链节点存储数据的安全系数。

图4 区块链节点存储数据的安全系数

图4中的结果显示,与基于区块链技术的防篡改方法

和基于数据挖掘的防篡改方法相比,本文方法的区块链节

点存储数据的安全系数更高(在0.95以上),原因是本文

方法能够根据区块链节点存储数据的关键特征对其加密,
防止数据被恶意篡改,保证其安全。

3 结 语

本文提出了高稳定性区块链节点存储数据防篡改仿真

研究,经过仿真分析发现,本文方法能够阻止黑客对区块链

节点存储数据的篡改行为,保证了数据使用的安全性。本文

研究虽然取得一定成果,但是还存在很多不足,由于对数据

的加密仅以防篡改为目的,导致该方法对其他攻击防守的能

力偏弱,在今后的研究中,可以设计一个由多个加密模块组

成的加密系统,从而进一步提高数据的保密性。
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空中客车公司携手意法半导体助力飞行电动化

全球航空航天业先驱空中客车公司(Airbus,以下简称空客)和服务多重电子应用领域、全球排名前列的半导体公司意法半导

体(STMicroelectronics,以下简称ST)最近签署了一项功率电子技术研发合作协议,以促进功率电子器件更高效、更轻量化,这对

于未来的混动飞机和纯电动城市飞行器发展至关重要。
在签署该合作协议前,双方已充分评估了宽禁带半导体材料给飞机电动化带来的种种好处。与硅等传统半导体材料相比,碳

化硅
 

(SiC)
 

、氮化镓
 

(GaN)
 

等宽禁带半导体的电气性能更优异,有助于开发更小、更轻、更高效的高性能电子器件和系统,尤其适

合那些需要高功率、高频或高温开关操作的应用领域。
该合作项目主要围绕为空客开发航空级SiC

 

和
 

GaN
 

功率器件、封装和模块展开。两家公司将在电机控制单元、高低压电源转

换器、无线电能传输系统等实物演示装置上进行高级研究测试,评估功率组件的性能。
 


