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摘　　　  要：    提出一种基于格拉姆角场（Gramian angular field, GAF）和密集连接卷积网络（densely connected
convolutional networks，DenseNet）的航空发动机系统遭受虚假数据注入攻击的机器学习检测方法。首先，基于

美国国家航空和宇宙航行局的商用模块化航空推进系统仿真数据集（commercial modular aero-propulsion system
simulation，C-MAPSS），构建了连续和间隔虚假数据注入两种攻击模型；其次，通过 GAF算法，在保留原始航空

发动机传感器获得的时序信号的时间依赖性的前提下，对时间序列数据进行唯一编码，并设计了 DenseNet-
121网络对图像阵列中内含的传感器信息进行深层挖掘，进而检测航空发动机是否遭受虚假数据注入攻击及

攻击类型识别；最后，融合 GAF-DenseNet方法在 T24、T50和 P30传感器上的平均分类准确率为 98.46%，与长

短期记忆、门控循环单元和卷积神经网络对比分别提高了 1.91%、3.82%和 0.38%。

关　键　词：航空发动机；商用模块化航空推进系统仿真数据（C-MAPSS）；虚假数据注入攻击；
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Abstract:   A machine learning detection method for aero-engine system false data injection attacks
based  on  Gramian  angular  field  (GAF)  and  densely  connected  convolutional  networks  (DenseNet)  was
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proposed.  Firstly， two attack models  of  continuous  and interval  spurious  data  injection  were  constructed
based  on  the  simulation  dataset  of  NASA’s  commercial  modular  aero-propulsion  system simulation  (C-
MAPSS).  Secondly， the GAF method was proposed to transform the timing signal obtained by the aero-
engine sensors into the image signal，and a DenseNet-121 network was designed to detect whether the aero
engine was subject to false data injection attack and the type of attack was identified. Finally，the average
classification accuracy of GAF-DenseNet method on T24，T50，and P30 sensors was 98.46%，which was
1.91%，3.82%，and 0.38% better  compared with  long and short-term memory，gated recurrent  units，and
convolutional neural networks，respectively.

Keywords:   aero engine；commercial modular aero-propulsion system simulation (C-MAPSS)；
false data injection attack；Gramian angular field (GAF)；
densely connected conv olutional networks (DenseNet)

 

航空发动机作为飞行器的核心设备，其运行

状态健康与否直接决定了飞机能否安全飞行[1]。

剩余寿命（remaining useful life, RUL）预测是发动

机故障预测与健康管理（prognosis and health man-
agement，PHM）的重要组成部分 [2]，依据当前状态

监测数据或历史数据等信息，通过特征提取和趋

势预测技术，构建寿命预测模型，得到航空发动

机的剩余寿命。RUL能够用于动态感知航空发

动机健康状况的未来变化，为预防性维修提供技

术支撑[3]。但是，倘若网络攻击者对航空发动机

监测数据实施虚假数据注入攻击（false data injec-
tion attack，FDIA） [4]，可能会导致通过原有 PHM
预测出的航空发动机 RUL出现增大且大于最大

维护时间的结果，从而造成飞机正常飞行时间航

空发动机出现因未及时检修的故障，最终危及飞

行器的安全飞行。所以，面对航空发动机传感器

及 PHM受到网络攻击挑战，探索 FDIA机理，建

立识别 FDIA的检测方法，从而实现及时维护航

空发动机各部件，保障发动机运行安全具有重要

意义。

然而，目前学术界和工业界研究人员较多关

注于数据驱动的 RUL预测方法及准确性 [5-9]，忽

视了 FDIA的影响，已发表文献中航空发动机

FDIA及其检测方法的研究较少。FDIA是指通过

注入虚假数据或改变信号发送策略，进而导致系

统行为失常或失稳而不被探测机制发现的网络攻

击，其概念最初是在智能电网领域提出的[10]。隐

蔽的 FDIA不易被系统检测，严重危害电力、航空

等系统的安全可靠运行。随着传感器为基础的工

业 4.0和物联网技术的不断发展和应用，一些除

电力系统外的如无线传感器网络[11]、停车场管理

系统[12]、航空发动机系统 [13-16] 等也成为 FDIA的

对象。文献 [13]模拟了 FDIA对航空发动机剩余

寿命预测准确性的影响，结果表明，即使在少数

传感器实施 FDIA也会严重破坏 RUL预测准确

性。文献 [14-16]关注航空广播式自动相关监视

系 统（automatic  dependent  surveillance-broadcast，
ADS-B）安全性，ADS-B的作用是要求飞机定期

广播其位置和速度，但攻击者可对 ADS-B系统发

起各种无线攻击，在面对 FDIA时，特别是在当前

飞机运行状态通信依赖的背景下，攻击者有很大

可能修改、阻止或发出虚假 ADS-B消息，以欺骗

控制员和监视系统。ADS-B受到网络攻击的挑

战，文献 [14]和文献 [15]模拟了欺骗干扰攻击，

并采用基于长短记忆网络（long short-term memory
network, LSTM）的异常检测算法，取得较好效果。

Cretin等 [16] 对 ADS-B系统进行 FDIA，进行了建

模和预测研究，考虑了幽灵飞机数据注入（包括单

架和多架飞机信息）、虚假轨迹修改攻击、假警报

攻击和飞机失踪攻击等多类型 FDIA，该研究同样

运用了 LSTM作为 FDIA的检测系统。

本文利用美国国家航空航天局（简称 NASA）

公开的飞行器涡轮风扇发动机从正常运行到失效

的全寿命采集的实验数据集 C-MAPSS[17]，研究了

航空发动机数据 FDIA的建模及其识别方法。在

数据检测约束下构建了连续 FDIA和间隔 FDIA
两种不同的攻击方式；FDIA检测方法上，分别利

用长短期记忆网络（LSTM）、门控循环单元网络

（gate recurrent unit network，GRU）和卷积神经网络

（convolutional neural network，CNN）算法对原始航

空发动机传感器采集的时序数据是否遭受虚拟数

据注入攻击进行识别；并进一步探索了利用 GAF
数据变换方法将 C-MAPSS数据中的时序数据转

换为图像数据，从而构建密集连接卷积网络

DenseNet-121，深度挖掘时序数据特征进行 FDIA
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识别。

 1    问题描述

 1.1   航空发动机预测性维护系统

航空发动机预测性维护系统如图 1所示，通

常由机载系统与地面系统两部分组成，机载系统

的任务是监测并采集航空发动机各部件的原始数

据（通过传感器传输），对各部件的使用与损伤状

况进行跟踪；地面系统则主要根据机载系统采集

到的数据，利用算法，对各部件 RUL预估。
 
 

航空发动机 1号传感器 每个传感器返回值
按运行周期储存2号传感器 周期1

周期2飞行器本地
数据储存

3号传感器 周期3

周期N

n号传感器

机上传输器每N个运行周期向地面数据接收器发送一次数据

发动机RUL值预测

发动机预测维护
系统

地面数据库

FDIA识别

地面数据接收器

...

...

图 1    航空发动机预测性维护系统

Fig. 1    Aero engine health monitoring system architecture
 

 1.2   RUL预测数据集

目前较多采用 NASA的 C-MAPSS数据集、

挑战赛数据集 PHM08[18] 用于航空发动机 RUL研

究，并且以前者为多。C-MAPSS数据集包含 4个

子数据集（FD001、FD002、FD003和 FD004），每
个子数据集均由训练数据和测试数据组成。需要

注意，C-MAPSS数据集中的传感器和执行器没有

动态特性，只是统一增益，没有计算时间延迟也

不会出现错误或偏差，其目的是保证系统的快速

执行速度[19]。测试数据集示例如表 1所示，表中

ID（identity document）表示身份标识。
  

表 1    C-MAPSS数据集示例

Table 1    Samples of dataset of C-MAPSS

发动机 ID 运行周期 第 1列 第 2列 ··· 第 26列

1 1 −0.000 7 −0.000 4 ··· 23.419 0
1 2   0.001 9 −0.000 3 ··· 23.423 6
1 3 −0.004 3   0.000 3 ··· 23.344 2
.
.
.

.

.

.
.
.
.

.

.

.
.
.
.

.

.

.

1 192   0.000 9 0 ··· 22.964 9
2 1 −0.001 8   0.000 6 ··· 23.458 5
2 2   0.004 3 −0.000 3 ··· 23.408 5
.
.
.

.

.

.
.
.
.

.

.

.
.
.
.

.

.

.

2 287 −0.000 5   0.000 6 ··· 23.084 8
3 1   0.000 8   0.000 5 ··· 23.320 5
.
.
.

.

.

.
.
.
.

.

.

.
.
.
.

.

.

.

100 200 −0.003 2 −0.000 5 ··· 23.052 2

每个数据集中的每一行都是一个时间周期

（相当于一个飞行小时，直到航空发动机寿命结

束[13]，时间周期结束），一个时间周期均有 26列，

其中第 1列表示发动机 ID编号，第 2列表示当前

操作周期号，第 3到 5列表示 3个操作设置项，第

6到 26列表示 21个发动机传感器返回值。时间

序列数据只有在出现故障时才会终止，例如表 1

中 ID为 1的发动机有 192个时间周期的数据，这

意味着该发动机在第 192个时间周期时故障。

 1.3   问题描述

本文将研究针对图 2所示系统中传感器返回

值（以 C-MAPSS为对象）实施 FDIA和其检测的

问题。

 

1号传感器

2号传感器 真实数据
(机载存储)

FDIA修改数据
n号传感器

地面数据
接收器

...

图 2    航空发动机 FDIA示意图

Fig. 2    Schematic diagram of FDIA of aero engine
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FDIA的方式多种多样，主要的方式有直接攻

击物理层面的传感器返回值、攻击传感器进行数

据传输的数据链路层和攻击进行传感器数据处理

的程序层。航空发动机 FDIA的具体方式为，网

络攻击者向发动机传感器中注入错误数据，本文

实现的 FDIA出现在发动机传感器向中央发动机

控制系统传输返回值时，且攻击频率主要取决于

攻击意图，攻击频率可以看作被攻击系统的一个

运行周期（本文中可以看作飞行器的一个常规飞

行周期，即起飞到降落的过程）[20]。对航空发动机

而言，遭受 FDIA后会导致发动机 RUL预测值升

高且高于最大安全运行时间，最终导致发动机运

行超出安全时限，不能得到及时的维护，严重者

会导致发动机的一些零部件失灵，甚至导致航空

器在飞行途中发动机失效、飞机坠落等重大事故

的发生。

 2    FDIA模型

 2.1   航空发动机 FDIA数学描述

Xi i

Xi = [x1, x2, · · · , xk] i

k

Fi = [λ1,λ2, · · · ,λk] i

航空发动机受到 FDIA可以描述为：攻击者

在原始时序数据中注入一连串的错误信息。例如，

设 为 第 个 传 感 器 传 输 的 信 息 ， 其 形 式 为

，表示第 个传感器所得到的包含

个时间序列的时序数据。通过向原始传感器数

据中注入相同维数的 FDIA向量即可实现对原始

数据的污染。设 为第 个传感器

所受到的数据污染向量，则式（1）表示被攻击后的

最终传感器数据：

Zi = Xi+ Fi （1）

一般地，可将 FDIA分为两种攻击方式，一种

为不受限攻击，即攻击者可以选择任意传感器进

行虚假数据注入，达到完全掌控传感器和其通信

链路层的目的；另一种方式为受限攻击，即攻击

者只可在有限的传感器中进行数据攻击操作。

第 2种方式与现实更为贴近，本文 FDIA研究主

要考虑该种方式，即在多维传感器返回值中选择

其中几维进行数据注入攻击。

另外，考虑到真实 FDIA的隐蔽性质，即注入

后的 FDIA应不被航空器防御监测系统捕获，达

到欺骗航空器预测维护（predictive  maintenance,
PdM）系统的效果，因而本文建模过程中考虑

FDIA时不超过一定的传感器测试边界范围的约

束，具体如式（2）所示：

Zmin ≤ Zi ≤ Zmax （2）

Zmin Zmax

−0.2%

0.01% 0.05%

式中 和 为常数，为该传感器所能检测的边

界范围（FDIA偏差攻击的隐蔽性[20]），本文中实施

的 FDIA范围大小设定为原信号的 ，另外为

模拟数据注入过程中的信号误差，加入原数据的

～ 大小的信号噪音，建模方式参考了

Mode等的做法[13]。

 2.2   连续 FDIA模型

Astart Aend Fi

Fi =
[
λ1,λ2,λAstart , · · · ,λAend

]
Astart≥1 Aend = k

连续 FDIA的含义是从原始时序数据的某一

时刻开始进行虚假数据注入，直到原始时序数据

结束，即整个攻击过程是连续的，一旦攻击操作

开始，就破坏该传感器的后续所有读数。例如，

攻击在 =3的瞬间开始，并在 结束， 可表示

为 ，其中 ， 。

图 3为向发动机 ID为 1的 T24传感器（传感

器编号为 7）原始数据中注入连续 FDIA之后的数

据对比示例，其中实线代表原始时序数据，短虚

线表示受到连续 FDIA后的虚假数据。攻击持续

周期为 130～192周期。
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图 3    连续 FDIA

Fig. 3    Continuous FDIA
 

 2.3   间隔 FDIA模型

Astart Aend = k Fi

Fi =
[
λ1,λ2,λAstart , · · · ,λAend , · · · ,λ100

]

间隔 FDIA的含义是从原始时序数据的某一

时刻开始进行虚假数据注入，持续一段时间周期，

即整个攻击过程是间隔的，攻击操作开始后，只

破坏该传感器的后续一段时间内的读数。例如，

在总时间长度为 100的原始数据下，如果攻击在

=3的瞬间开始，并在 时刻结束，那么

可以表示为 。

图 4为发动机 ID为 1的 T24传感器（传感器

编号为 7）原始数据中注入间隔 FDIA之后的数据

对比示例，其中实线代表原始数据，短虚线表示

受到间隔 FDIA后的虚假数据。攻击持续周期为

130～150周期。
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图 4    间隔 FDIA

Fig. 4    Intermittent FDIA
 

 3    基于 GAF-DenseNet的 FDIA检测
算法

 3.1   数据预处理 GAF 图像编码

N′ N′

u v

基于坐标变换的思想，GAF[21] 可在保留数据

时间依赖性的前提下，将一维时间序列编码为二

维灰度图像，包括格拉姆角场相合（GASF）和格拉

姆角场相差（GADF）方法 [22]。其基本原理如下：

①提取数据中的 个点的平均值，该 个时间序

列进行聚合操作以减少数据大小，聚合过程采用

分段聚合近似算法（piecewise aggregation approx-
imation, PAA）；②将聚合后的数据映射到 [0，1]区
级内，并通过时序信号中的时间周期数作为绘制

极坐标图的半径，同归一化后的数据进行反余弦

计算，生成极坐标值；③利用格拉姆矩阵，分为相

合和相差的方法，将每对值相加或相减，最后取

余弦值后进行求和汇总，得到时序数据转化为的

图像数据。格拉姆矩阵定义如式（3），式（4）表示

在二维空间上，两个向量 和 之间的内积。

G =


⟨u1,v1⟩ ⟨u1,v2⟩ · · · ⟨u1,vn′⟩
⟨u2,v1⟩ ⟨u2,v2⟩ · · · ⟨u2,vn′⟩
...

...
...

⟨un′ ,v1⟩ ⟨un′ ,v2⟩ · · · ⟨un′ ,vn′⟩

 （3）

⟨u,v⟩ = ui · vi+u j · v j （4）

以如图 5正弦时序数据为例说明 GAF变换

的效果，原始时间序列一维数据（1D）经过分段聚

合逼近和缩放（PAA）后，进行极坐标变换，再利用

格拉姆矩阵，通过相合或相差操作，得到原始一

维时间序列数据的二维图像。

格拉姆矩阵中由于时间随着位置从左上角到

右下角的移动而增加，所以时间维度被编码到矩

阵的几何结构中，其较好地保留了时间依赖性，

矩阵主对角线包含了原始值和角度信息，可有效

表示原时间序列的时间相关性。

 3.2   DenseNet模型

近年来，深度学习日益发展，应用于实际生活

中的语音识别、图像识别等各类识别。DenseNet
模型沿用残差网络（residual network, ResNet）中短

路连接的基本思想[23]，在此基础上强化了前层与

后层之间的密集连接，通过通道间的拼接以实现

特征重用。其网络特点是被定义为密集块（dense
block）的核心模块，结构如图 6所示。图 6（a）中
的 C代表卷积层（convolution）。

g0

g0+gL−1

xL

设密集块网络包含 L层，每层卷积后均输出

g个特征图，g作为超参数被定义为增长率，假定

输入密集块的特征图通道数为 ，则第 L层输入

的通道数为 。各层输出的特征图大小一

致，特征图在通道维度上进行拼接，第 L层的输

出 由前面所有层拼接而得，即

xL = HL（[x0, x1, · · · , xL−1]） （5）

HL（ ·）式中 为非线性转化函数，为一个组合操作，

包括批标准化（batch normalization, BN）层、线性

修正单元（rectified linear unit, ReLU）和卷积（con-
volution, conv）层组成，特征传递方式是直接将前

面所有层的特征连接后输入到下一层。

密集块结构作为基本单元，与过渡层（trans-
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ition layer）交替串联构成 DenseNet模块。分析其

结构，优势主要体现在：①具有更强的梯度流动，

由于密集连接方式，DenseNet提升了梯度的反向

传播，使得网络更容易训练；②减少了训练的参

数数量；③保持了低维度的特征，在标准的卷积

网络中，最终输出只会利用提取最高层次的特征，

而在 DenseNet中，它使用了不同层次的特征，倾

向于给出更平滑的决策边界。因而，实际问题中

即便训练数据较少的情况下，DenseNet也能有较

好的表现。

 3.3   GAF-DenseNet模型

在 DenseNet模块的基础上，为改善特征图信

息密度不足的问题，通过 GAF编码算法在时间、

幅值两个维度上对原始航空发动机传感器获得的

时间序列进行解构，将一维时间序列重组为二维

灰度图像矩阵，实现特征信息密度的有效扩充，

并使特征信息在二维图像空间中排列规则化，从

数据层面间接提升分类精度。最终，将 GAF编码

算法和 DenseNet融合形成 GAF-DenseNet检测模

型，整体结构如图 7所示。图 7中 1D和 2D分别

表示一维和二维。

GAF-DenseNet检测分类模型由 GAF编码器、

DenseNet模块和分类器共 3个模块组成。GAF
编码器将输入模型的多通道航空发动机传感器数

据序列编码为二维灰度图像阵列，DenseNet模块

依靠卷积层提取二维灰度图像阵列为特征图，并

在通道维度上对特征图进行特征重用和密集连接，

以优化特征的传递机制和利用效率。其中，为提
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θm θ

高网络紧凑性，引入过渡层以缩减特征图大小。

过渡层包含批标准化层、1×1卷积层和 2×2平

均池化层，对于密集块所输出的 m个特征图，经

过渡层转换后可产生 个特征， ∈（0,1]为压缩

系数。

DenseNet模块输出的特征进入分类器后，经

过全局平均池化进入 3层全连接网络。其中，最

后一个全连接层使用 Softmax分类器输出分类预

测结果。本文所提的 GAF-DenseNet模型参数配

置如表 2所示，表中 max pool为最大池化层，aver-
age pool为平均池化层，stride为步长。
 
 

表 2    DenseNet结构层次

Table 2    Proposed network structure of DenseNet

层类型
（layers）

输出结构
（output size） DenseNet-121

卷积
（convolution） 112×112 7×7 conv，stride2

池化
（pooling） 56×56 3×3 max pool，stride2

密集块 1
（dense block_1） 56×56

[
1×1 conv
3×3 conv

]
×6

过渡层 1
（transition layer_1）

56×56 1×1 conv

28×28 2×2 average pool，stride2

密集块 2
（dense block_2） 28×28

[
1×1 conv
3×3 conv

]
×12

过渡层 2
（transition layer_2）

28×28 1×1 conv

14×14 2×2 average pool，stride2

密集块 3
（dense block_3） 14×14

[
1×1 conv
3×3 conv

]
×24

过渡层 3
（transition layer_3）

14×14 1×1 conv

7×7 2×2 average pool，stride2

密集块 4
（dense block_4） 7×7

[
1×1 conv
3×3 conv

]
×16

 
 

 4    实验结果及分析

 4.1   实验数据集及设置

本文利用 C-MAPSS数据集，对于 FDIA场景，

选取了 21个传感器中的 3个传感器（具体编号分

别为 T24、 T50和 P30） 的 返 回 时 序 数 据 作 为

FDIA的对象。

针对 T24、T50和 P30，在整个运行周期内的

返回值进行提取，并按照发动机 ID号，从 1到

100排列（测试集中包含 100个发动机的所有传

感器数据），且分别为每一个传感器的返回值按

运行周期顺序建立各自的数据集。例如，ID为 1
的发动机有 192个实际运行周期，则所得到的

T24号传感器返回值为长度是 192个周期的时序

数据，对所有发动机执行上述相同操作。最终生

成 3个针对传感器 T24、T50和 P30返回值的数

据列表。文中连续 FDIA开始时刻设为 130，一直

持续到该传感器时序数据记录结束。间隔 FDIA
开始时刻为 130，持续时间为 20，即到该传感器时

序数据周期数为 150时结束。

另外，由于 FDIA建模需要一定时间长度的

时序信息，则需要在原始传感器的返回值中进行

筛选，筛除掉过短的时序信号，具体做法是筛选

出信号周期大于 150且小于等于 200的发动机

ID号，并将时间序列长度未满 200个周期的数据

末尾通过补 0的方式填充到 200个时间周期长度，

测试集也用相同方式进行筛选操作。

本文攻击检测仿真和验证运用 Matlab和

Google的 Colab代码云端运行平台，对于数据集

的预处理方法以及 FDIA的建模采用Matlab实现，

对于 LSTM、GRU、CNN以及 DenseNet的构建训

练以及测试工作均在 Colab平台上进行，并利用

Google提 供 的 免 费 图 形 处 理 器 （graphics  pro-
cessing  unit,  GPU） 进 行 训 练 集 的 并 行 运 算 。

train_batch_size设为 10，使用二元交叉熵损失

（binary cross entropy loss, BCEloss）作为损失，初始

学习率为 0.000 1，且随着训练次数增加递减。超

参数设置部分参考了文献 [22]的相关设置。

 4.2   数据预处理

本文将提出的 GAF-DenseNet航空发动机

FDIA检测方法与传统基于 LSTM、GRU和 CNN
网络的机器学习检测算法对比。其中 LSTM、

GRU和 CNN网络是基于时序数据训练和检测，

由于航空发动机每个传感器获得的时序信号量纲

不同，因而先将数据集进行标准化，再进行数据

可视化分析。而对于 DenseNet，模型输入基础数

据应为图像形式，所以需先将时序数据通过 GAF
变换为图像数据。

 4.2.1    LSTM、GRU和 CNN网络数据预处理

首先，将训练集和测试集数据标准化，将时序

数据缩放至区间 [0, 1]，如式（6）所示：

x′ =
x−min（x）

max（x）−min（x）
（6）

max（x） min（x）

x

式中 、 分别为传感器的最大返回

值和最小返回值， 为初始数据。

其次，将数据集中的原始 26维的所有数据经

过标准化之后进行可视化，即以颜色的深浅对应
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每个数值的大小，如图 8所示。其中纵坐标代表

原始数据的总行数，横坐标表示 26维数据的列数，

故可分析原始数据每列之间的相关程度。
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图 8    经标准化处理的原始训练集数据

Fig. 8    Standardized processing of original training set data
 

 4.2.2    GAF-DenseNet数据预处理

采用 GASF和 GADF算法将原始发动机 T24、
T50和 P30传 感 器 数 据 受 连 续 FDIA和 间 隔

FDIA虚假数据进行图像编码。以 T24传感器为

例，其训练集图像数据如图 9所示。

图 9（a）、图 9（b）和图 9（c）分别为原始时间

序列数据、连续 FDIA后时间序列数据和间隔

FDIA后时间序列数据经 GASF变换后的二维图

像；图 9（d）、图 9（e）和图 9（f）则分别为对应的

GADF变换后的二维图像。
 
 

(a) (b) (c)

(d) (e) (f)

图 9    传感器 T24原始数据、受攻击数据图像化

Fig. 9    Sensor T24 raw data, attacked data visualization
 

224×224×3

接着，将每张图像进行大小放缩，缩放成规格

为 的图像；再随机选取某些位置的图

像进行水平翻转做数据增强，以提高其训练的难

度以及训练完成后测试数据时的准确性，即提高

模 型 的 泛 化 性 能 ； 随 后 将 图 像 数 据 转 化为

ToTensor类型，进行神经网络运算，之后将图像

取均值化、方差化，完成数据图像预处理流程。

 4.3   基于时序数据的 FDIA识别

本文选取了 3个航空发动机传感器（分别为

T24、T50和 P30）的返回值作为输入，运用 LSTM、

GRU和 CNN网络分别对这 3个传感器所受到的

连续 FDIA和间隔 FDIA进行虚假数据注入检测

和分类，共训练了 9个网络，其中针对每个传感器

分别用 3种不同的网络实现了判断特定传感器是

否受到 FDIA以及受到何种 FDIA的分类。

对 T24、T50和 P30传感器通过预处理得到

了 3个训练集和 3个测试集数据，训练集结构为

一个（144，1，200）的张量，测试集数据结构为（87，
1，200），在总测试集中筛选出了 29个发动机总周

期数符合大于 150且小于 200的对应传感器返回

值，加上对于连续 FDIA和间隔 FDIA后的训练集

数据，最终得到了 87行数据。标签设定与训练集

一致，将未遭受数据攻击的原始数据标签定为 0，
将受到连续 FDIA的数据定为 1，受到间隔 FDIA
的数据定为 2。训练集标签数据结构为（144，1），
其中前 48行为 0，中间 48行为 1，最后 48行为 2，
测试集同理结构为（87，1），其中前 29行的标签

为 0，中间 29行为 1，最后的 29行对应标签数据

值为 2。
网络得到的预测结果为数值，对于测试集输

出预测结果为（87，1）的数据结构，每一行对应输

入信号的最终分类数值，选取了分类界限为 0.5
和 1.5的两条分界线，当预测值小于 0.5时判定该

行信号为未受 FDIA，当预测值大于 0.5且小于

1.5时 分 类 为 受 到 连 续 FDIA， 当 预 测 值 大 于

1.5时，将其分类为受到间隔 FDIA。3个网络的

结构和参数设置如表 3所示。

σ

对航空发动机 T24、T50和 P30传感器的原

始时间序列数据实施连续 FDIA和间隔 FDIA，对

比 LSTM、GRU和 CNN检测算法的结果分别如

图 10、图 11和图 12所示。图中 为方均根误差

（root mean square error, RMSE）。
由图 10～图 12可得在所有网络的分类预测

 

表 3    LSTM、GRU和 CNN网络结构

Table 3    Network structure of LSTM, GRU and CNN

网络
隐藏
层数

每层的
节点数

随机失活
比例

批量
大小

激活
函数

LSTM 4 100 0.2 48 tanh
GRU 4 100 0.2 48 tanh

CNN 4 64 0.2 48 ReLu
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中，只要是遭受了 FDIA数据攻击，3个网络都能

进行准确地识别，即没有出现将连续 FDIA的数

据或间隔 FDIA的数据错分类为“未受到 FDIA”。
但是 LSTM、GRU和 CNN网络对于受到连续

FDIA后的数据识别中都有误差产生，且对于受到

间隔 FDIA的数据预测中，错分类数据相同，通过

原数据对比，得到原因是与该数据周期长度仅比

150个周期稍大有关。

具体的数据对比如下：对于间隔 FDIA测试

数据的分类，由图 10可知，86号（总共有 87个测

试数据）测试数据预测值接近 1，3个网络的分类

结果都将其分类为受到了连续 FDIA，查找实际受

到间隔 FDIA的该数据，发现其时间周期长度正

好为 150，即该数据所受到连续 FDIA和受到间

隔 FDIA后生成的测试数据是一样的，从图 10中

也可以看到对应的不同网络分类得到的数据预测

值 相 同 ，就 LSTM网 络 来 说 都 为 1.230 601 5
（在图 10（a）中用绿色圈圈出），在另外两个网络

中也有相同结果（在图 10（b）和图 10（c）中用绿色

圈圈出）；同样在测试数据集中分析错将受到间

隔 FDIA数据分类为连续 FDIA数据的数据特征，

得到第 81号测试数据的时间周期长度为 152，仅
比间隔 FDIA的攻击所在时间周期 130～150多

了 2个时间周期，从网络的所学习的数据特征来

看，81号测试数据即受到间隔 FDIA后的数据（在

图 10中用绿色箭头标注），与第 52号测试数据集
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图 11    T50的 LSTM、GRU和 CNN结果

Fig. 11    Results for T50 based on LSTM, GRU and CNN
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图 12    P30的 LSTM、GRU和 CNN结果

Fig. 12    Results for P30 based on LSTM, GRU and CNN
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受到连续 FDIA后的数据相比仅多了最后 2个数

据点不同，这对网络的特征提取来说确实是很相

近的特征，所以就有更大可能将第 81号测试数据

错分类为受到连续 FDIA的数据，81号测试数据

与 52号测试数据的由来都是原始未受数据攻击

的第 23号测试数据。

分类准确性差异更主要是来源于数据之间的

特征相似性，进而导致了 3个网络都对该数据出

现错分类情况。

 4.4   基于图像数据的 FDIA识别

对于上述时序数据的识别过程可知，各网络

已经能良好检测原始数据是否受到 FDIA，但存在

对连续 FDIA和间隔 FDIA进行预测分类时常将

间隔 FDIA错分为连续 FDIA，对单对时序数据预

测分类准确性不高问题。

首先，将从时序数据按 GAF算法的两种方式

转为图像数据，并将其分为测试集和训练集，对 3
个传感器（T24、T50和 P30）的返回值分别操作，

并为得到的各自传感器所得图像数据的测试集和

训练集分别设置 one-hot标签，未受到 FDIA时为

[1,0,0]，当受到连续 FDIA时标签为 [0,1,0]，当受

到间隔 FDIA时标签为 [0,0,1]。具体过程如下：

以 T24传感器返回值所生产的图像数据为例，将

训练集和测试集图像合并后，前 144张为训练用

途，剩余图片作为测试数据，对应标签也是相同

处理方式。

对生成的模型本文选取 144张之后的任意测

试数据集进行预测，整个过程与训练时相似，首

先选取要预测的数据，然后分别对数据的图像数

据和标签数据进行预处理，且过程与训练数据处

理时一样，之后导入训练好的模型，得到 3维的输

出结果，分别为 3种数据分类的可能比率，此时设

置权值，当对应预测比率大于 0.5时，确定该图像

数据为对应预测的数据类型。同时利用 cv2.ap-
plyColorMap生成测试图像的特征热力图像，并在

图片左上方打印出该图像所对应的攻击类型。以

发动机 ID为 1的传感器 T24测试集返回值为例，

对应两种 GAF算法生成图像的 DenseNet分类预

测结果如图 13所示。

 4.5   各检测算法识别结果评价

对于第 4.2节基于数据的 FDIA识别结果的

评定，本文基于两种数据度量依据，一是得出预

测结果与实际标签值的 RMSE值，二是将预测结

果的分类正确率作为数据度量依据进行评价。

对基于时序数据的 FDIA检测，CNN网络在

C-MAPSS数据集上的表现好于 LSTM和 GRU网

络预测结果，CNN网络分类预测结果拥有所有 3
个 网 络 预 测 结 果 中 最 高 的 正 确 率 和 最 小的

RMSE值。具体来说，T24传感器 FDIA检测时，

CNN网络的 RMSE值分别为 LSTM网络对应值

的 76.81%，为 GRU网络对应值的 49.89%；对于

T50传感器，CNN网络的 RMSE值分别为 LSTM
网络对应值的 74.55%，为 GRU网络对应值的

63.46%；对于 P30传感器，CNN网络的 RMSE值

分别为 LSTM网络对应值的 27.77%，为 GRU网

络对应值的 56.50%。可知 CNN网络的对时序数

据的预测数值拟合性和准确性较高。

而对于文中第 4.3节基于图像数据的 FDIA
识别结果的评定，一是得出预测结果与实际标签

值的 BCEloss，二是将预测结果的分类正确率也

作为数据度量依据进行评价。根据 3个传感器

（T24、 T50和 P30） 数 据 以 及 两 种 GAF算 法

（GASF和 GADF）共对应训练 6个 DenseNet，并通

过网络预测分类所得的正确率和 BCEloss值作为

使用 DenseNet进行分类对各传感器以及不同

GAF算法的适应性和有效性度量依据。具体预

测结果见表 4。
对比时序数据 FDIA检测与分类，由表 4可

计 算 ， 融合 GAF-DenseNet方 法 在 T24、 T50和

P30传感器上的平均分类准确率为 98.46%，与

LSTM、 GRU和 CNN对 比 分 别 提 高 了 1.91%、

3.82%和 0.38%，且在区分两类 FDIA类型上更为

精确。也存在将间隔 FDIA错分为连续 FDIA的

情况，但是仅为个别数据。且 DenseNet对 T24传

 

(a) ID为1未受数据
攻击 (GASF)

(b) ID为1受连续
FDIA (GASF)

(c) ID为1受间隔
FDIA (GASF)

(d) ID为1未受数据
攻击 (GADF)

(e) ID为1受连续
FDIA (GADF)

(f) ID为1受间隔
FDIA (GADF)

图 13    T24传感器测试集分类预测图

Fig. 13    T24 sensor test set classification prediction chart
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感器的数据进行分类的效果明显好于另外 3个网

络的准确率，就传感器 T24而言，运用 DenseNet
的分类准确率为 97.70%，而 LSTM网络的分类准

确 率为 94.25%， GRU网 络 的 分 类 准 确 率 为

88.51%，CNN网络的分类准确率为 96.55%，可以

对比得出 DenseNet对于另外 3个网络难以区分

的 FDIA识别效果更为良好，即对攻击的识别弹

性也更强。

 5    结　论

本文利用 C-MAPSS数据集，在数据集中选取

了 3个飞机发动机传感器中返回值作为训练数据

和测试数据来源，并使用了 4种不同的机器学习

方法对所选传感器返回值的原始数据，构建了连

续 FDIA和间隔 FDIA模型。同时基于时序数据

集采用 LSTM、GRU和 CNN网络进行攻击检测，

研究表明 CNN网络表现好于 LSTM和 GRU网络

预测结果。运用所提的 GAF-DenseNet方法将时

序数据转化为图像数据后输入 DenseNet-121分类，

得出其分类正确率高于直接处理时序数据的

LSTM、GRU和 CNN网络的结果，体现 DenseNet-
121能够深度挖掘 GAF变换后的传感器数据特

征的优势。

而对于飞机工况剧烈变化，造成相关传感器

发出警报数据变化，则需要飞行员与地面控制 中
心及时介入解决；对于飞机正常飞行工作过程中

的相关传感器数值变动或其所受误差影响，可以

未来通过机器学习方法，如本文中神经网络方法

进行学习拟合来确定其未受到 FDIA，属于正常

工况。

在 FDIA构建中，不同的攻击起始时间、持续

时间对网络结果的识别弹性是否有较大差异是下

一步研究工作，另外，在受到 FDIA后如何检测出

FDIA所在的航空器运行周期，如何进行原始数据

恢复，以及更多样地考虑实际可能发生的攻击情

况，并对其合理建模等问题也值得进一步研究和

思考。
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